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NOTA EDITORIAL

A presente publicacdo consolida o nimero 53 da linha editorial Cadernos do
IUM e integra trés estudos, prosseguindo a orientacao do Instituto Universitario
Militar IUM), em alinhar a vertente de ensino superior e da investigacdo em
Ciéncias Militares com a aplicacdo operacional e a divulgacdo externa dos
trabalhos desenvolvidos. Uma publicagao que resulta, ainda, da parceria entre o
IUM e o Centro de Informagoes e Seguranca do Estado-Maior-General das Forgas
Armadas, que, entre outros citaveis esforcos nos ultimos anos, culminou com a
criacao, em 2019, de uma poés-graduacao em Informacoes Militares, que, a data, ja
vai na 3.% edicao, com assinalavel sucesso.

No mesmo sentido, saliento a existéncia de uma linha de investigacao no
Centro de Investigagao e Desenvolvimento do IUM, denominada de “Informacoes,
Contrainformacao e Seguranca enquanto instrumentos militares contribuintes
para a Seguranca e Defesa Nacional”, que materializa a relevancia em continuar a
aprofundar este tema para as Forcas Armadas.

Esta obra assenta numa abordagem holistica as Informacdes Militares
visando, por um lado, identificar e compreender formas de otimizagao
organizacional e funcional dos diversos intervenientes no sistema de informacoes
militares, e, por outro lado, aprofundar os desafios associados a propria evolugao do
ambiente operacional, de elevada volatilidade e incerteza, onde as For¢cas Armada
se inserem, e que inclui, entre outros, a abordagem ao fenémeno associado ao
extremismo ideoldgico.

Apesar destas matérias serem intrinsecas as Forgas Armadas, a leitura e
andlise da obra que é agora levada a estampa destina-se a todo um vasto conjunto
de estudiosos, profissionais e simples curiosos, com interesse em aprofundar o
conhecimento na drea das Informacoes e dos assuntos aqui aprofundados.

Votos de uma proficua leitura.
IUM em Pedroucos, 06 de janeiro de 2022

Tenente-general Piloto Aviador José Augusto de Barros Ferreira
Comandante do Instituto Universitario Militar
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PREFACIO

Esta publicacdo, nimero 53 da linha editorial Cadernos do IUM e a segunda
dedicada ao tema “Estudos de reflexao sobre as Informacoes Militares”, representa
mais uma expressao do proficuo relacionamento entre o CISMIL, érgao de
informacodes e de seguranca militares das Forcas Armadas e o IUM.

O CISMIL tem por missao assegurar a producao de informagoes necessarias
ao cumprimento das missoes das Forcas Armadas e a garantia da seguranca militar,
atuando nas areas das Informacoes, Contrainformacao e Seguranca Militares, areas
de extrema importancia e de presenca constante nas atividades militares, mas que
nao constituem uma especializacao, embora tenham vindo a atrair um conjunto
de militares que, por interesse pessoal ou pelas fungoes que desempenham, tém
vindo a aprofundar conhecimentos praticos e a frequentar agoes de formacao
isoladas que, adicionados os cuidados que temos no CISMIL, de preparar os novos
elementos para as suas tarefas, resulta num conjunto de militares muito bem
preparados.

Importava, no entanto, criar uma formacdo académica, que permitisse
formar quadros superiores, numa perspetiva holistica de interoperabilidade
institucional na area das Informacoes em sentido lato, e numa vertente militar em
sentido estrito, razao pela qual foi edificada uma Pés-Graduacdo em Informacoes
Militares, fruto da disponibilidade e investimento académico do IUM nesta vertente
e da necessidade do CISMIL. O ntmero crescente de candidatos de dentro e fora
das Forcas Armadas atesta o seu interesse e a sua qualidade, sendo de realcar a
permanente participacao dos nossos congéneres civis.

Concomitantemente, assiste-se a uma presenca constante de temas ligados
as Informacodes nos trabalhos de investigacdo dos cursos de carreira ministrados
no IUM.

Esta publicacao permite uma partilha e divulgacao mais alargadas das
abordagens que sao feitas sobre esta tematica no IUM, e contribui para que se
continue a pensar estas matérias, procurando sempre solugdes inovadoras para
o sucesso dos que diariamente tém por missao garantir a producdo atempada de
Informagoes, e negar que outros obtenham informacgoes sensiveis ou periguem a
segurancga das nossas pessoas, infraestruturas ou informacoes.

Deve ser reconhecido aos autores dos trés trabalhos aqui reproduzidos, a
pertinéncia da escolha dos respetivos temas, todos de bastante interesse para o
CISMIL e para a comunidade de interesse das Informagoes Militares.

No mesmo sentido, importa salientar o esforco desenvolvido pelo Tenente-



Estudos de Reflexao sobre as Informacoes Militares

-coronel Marques da Silva, militar do CISMIL e Investigador do Centro de
Investigacdo do IUM, pelo trabalho continuado que tem vindo a fazer nesta area,
mantendo viva a relacao entre o CISMIL e o [UM.

Por fim, uma palavra de apreco, na qualidade de Chefe do CISMIL, ao General
Barros Ferreira, Comandante do TUM, pelo acolhimento que tem dado as tematicas
das Informacoes, cujos resultados se refletem na qualidade dos nossos militares
e no aprofundar de relacbes com 0s nossos congéneres civis, que reconhecem a
exceléncia deste trabalho continuado.

Aos nossos leitores, desejo boas leituras e agradeco criticas e comentarios
que nos ajudem a continuar a definir o nosso caminho.

Lisboa, 20 de dezembro de 2021

Comodoro Luis Pedro Pinto Proenca Mendes
Chefe do Centro de Informacgoes e Seguranca Militares
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INTRODUCAO GERAL

Esta publicacdo surge no ambito do desenvolvimento da linha de
investigacao inscrita no Centro de Investigacao do Instituto Universitario Militar
- “Informacgoes, Contrainformacao e Seguranca enquanto instrumentos militares
contribuintes para a Seguranca e Defesa Nacional”, em convergéncia com a relacao
de cooperacao institucional entre o Centro de Informacoes e Seguranga Militares e
o Instituto Universitario Militar.

Os temas abordados nesta publicacao sao pertinentes e atuais, procurando
aprofundar questoes reais e objetivas com impacto na eficiéncia das estruturas de
informacdes militares, quer na otimizacao de recursos humanos e materiais, quer
no acompanhamento e neutralizacoes de ameagas num ambiente cada vez mais
volatil e complexo.

Os desafios associados a uma sociedade contemporanea rica em elementos
potenciadores de instabilidade demogréfica, econémica e social, tais como a
pandemia COVID 19, criam as condicoes ideais para a promocao de radicalismos
exacerbados, exploradores de vulnerabilidades pessoais.

Neste sentido, num ambiente social e operacional incerto e ambiguo, importa
estudar formas eficientes de partilha, de sincronizacdo e convergéncia pragmatica
entre os universos teéricos e praticos. Para atingir este desiderato, terdo que ser
estimulados féruns de debate académicos e operacionais que conjuguem os varios
vetores do “saber fazer”.

De todo o espetro de desafios identificados anteriormente a sociedade
contemporanea, assume-se 0 fendmeno do extremismo, como um dos maiores
desafios com que a Seguranca e Defesa Nacional (SDN) e a Comunidade
Internacional (CI) se debatem.

Numa abordagem holistica, vislumbra-se que este fenémeno, ameaca
estruturas sociais e instituicoes politicas, contestando os seus fundamentos,
na tentativa de minar a autoridade do Estado na garantia da seguranca dos
seus cidadaos. Por conseguinte, compreender as relagoes entre o extremismo,
o elemento militar e as préprias Forcas Armadas, através da identificacdo de
vulnerabilidades e suscetibilidades individuais e organizacionais, permite a
possibilidade de intervencao precoce no reconhecimento de indicadores de
radicalizacdo e recrutamento. E nesse seguimento, que ¢ efetuada no primeiro
estudo desta publicagdo, uma andlise critica a esta problemaética através de um
estudo objetivo e consequente.
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Os desafios impostos as Forgcas Armadas pelo ambiente operacional,
apresentam-se, contudo, com uma caracteristica multidimensional, que impera
analisar e otimizar. E nesse contexto, que todo o Sistema de Informacoes Militares
(SIM) deve estar preparado para operar. Num contexto de apoio as operacoes
militares, existe a necessidade permanente de adaptacao das operacoes ligadas
as Informacgoes, as diferentes ameacas, duradouras ou temporarias, a area de
operacoes, e ao ambiente operacional em que se inserem. Nessa conformidade,
assume relevancia a manutencdo ou aquisicdo rapida de um elevado nivel de
conhecimento cultural especifico da zona de intervencao e dos desafios associados.
As Células de Informacgdes Militares nacionais foram empregues em variados teatros
de operacoes, e tém participado ativamente para a construcdo do conhecimento
situacional, constituindo uma origem Unica e particular de todo o processo e ciclo
de producao de Informacoes Militares.

E nesse contexto, que é efetuada uma analise as potencialidades que estas
células poderao assumir, enquanto elemento contributivo para a Comunidade de
Interesse das Informacoes e Seguranca Militares das Forcas Armadas, tendo em
conta que o seu objetivo fundamental de partilha de Informacoes de qualidade e
oportunas de modo coordenado e colaborativo, que satisfacam as necessidades
inerentes ao planeamento e a conduta das missoes das Forcas Armadas e das acoes
do d&mbito das Informagdes, Contrainformacao e da Seguranca militar.

Paralelamente, e no seguimento das organizagdes estruturais que
tém caracterizado as instituicoes estatais em geral, e a instituicdo militar em
particular, importa através de uma analise critica e pragmaética, compreender
de que modo podem os recursos humanos e materiais disponiveis, serem
otimizados num importante vetor em continuo desenvolvimento e atualizagdo
como € o da formacao. Como tal, o terceiro estudo apresentado nesta publicagao
visa compreender de que modo o sistema formativo em IM, em vigor nas Forc¢as
Armadas, acompanha esta realidade de necessidade conjuntural de otimizacao
de meios, evoluindo para um modelo de formacao conjunta, a fim de se adequar
a conjuntura e aos desafios do presente.

Através deste ensaio, pretende-se apresentar, numa perspetiva holistica,
os beneficios que poderao existir com a implementagao e harmonizagao de um
sistema formativo conjunto em IM, promovendo-se assim, a interoperabilidade,
a uniformizacao de procedimentos e a eficiéncia na produc¢ao de informacoes em
Operagoes Conjuntas.

Em suma, sera unanime considerar, o papel que as atividades e acdes no
ambito das Informacdes, Contrainformacdo e Seguranga, assumem, enquanto
ferramentas de reducao, mitigacao e eliminagao de incerteza e potencialidades de
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uma ameaca. Estes aspetos sao os desafios que se colocam ao leitor, assumindo a
partida a existéncia de diferentes perspetivas de abordagem aos temas em analise,
mas concomitantemente, com a forte convicgao da relevancia do debate e discussao
sobre os mesmos, que se pretende com esta publicacao provocar.

Lisboa, 20 de dezembro de 2021

O Coordenador
Tenente-coronel Carlos Miguel Coelho Rosa Marques da Silva






Cadernos do IUM N.° 53

ESTUDO 1 - A INFLUENCIA DO EXTREMISMO IDEOLOGICO
NAS FORCAS ARMADAS

Rita Olimpia Parada da Silva Rodrigues

Capitao Policia Aérea da Forca Aérea

Colocada na Reparticao de Seguranga e Contrainformacao do Centro de Informagoes e Seguranca
Militares

Bacharel em Tecnologias Aeronduticas Militares

1400-204 Lisboa

parreira.rops@emgfa.pt

Hugo Miguel da Silva Rodrigues

Tenente-coronel de Infantaria do Exército

Colocado na Repartigao de Segurancga e Contrainformacao do Centro de Informacoes e Seguranca
Militares

Licenciado em Ciéncias Militares

Investigador Associado do Centro de Investigagao do Instituto Universitario Militar

1449-027 Lisboa

rodrigues.hms@ium.pt

RESUMO

A ameaca das ideologias de Extrema-direita, é atualmente tida como um
fendmeno desafiante com que a Comunidade Internacional se tem deparado. Neste
contexto, e considerando que estas ideologias nao podem ser subestimadas, acresce
aresponsabilidade Institucional de perceber de que modo pode as Forcas Armadas
constituir-se como um elemento suscetivel de aliciamento. Este estudo tem como
objetivo propor contributos ndo so para a mitigacao desta ameaca, como também
na identificacdo precoce deste fendmeno. Para isso, recorreu-se a uma metodologia
de raciocinio dedutivo, assente numa estratégia de investigacao qualitativa e num
desenho de pesquisa de estudo de caso, concretizado através, nao so, de analise
documental, como também da realizacao de entrevistas a especialistas e entidades
com relevancia na tematica abordada.Com a presente investigagdao procurou-
se compreender os potenciais fatores de vulnerabilidade a ser explorados pelos
movimentos extremistas, de modo a identificar lacunas as atuais medidas de
mitigagao, criando as condigOes necessdrias para recomendacOes que visem
sobretudo potenciar a eficdcia destas, na reducao do risco de aliciamento e
radicalizacao. Deste modo, foi possivel concluir que as Forgas Armadas Portuguesas
tém na sua estrutura as capacidades necessarias para mitigar estas ameacas, e que
a implementacdo das recomendacgdes podera tornar esta estrutura mais eficiente.

Palavras-chave: Forcas Armadas, Extremismo Ideolégico, Extrema-direita,
Radicalizacao.
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1. INTRODUCAO

“O risco zero ¢ algo que nao existe no extremismo ideologico...”

Ventura (2020)

De todo o espetro de ameacas a sociedade contemporanea, o extremismo ¢
um dos fendmenos mais desafiantes com que a Seguranga e Defesa Nacional (SDN)
e a Comunidade Internacional (CI) se deparam (Conselho de Ministros, 2013). Este
fenémeno, ameaca as estruturas sociais e as instituicoes politicas estabelecidas,
contestando os seus fundamentos, na tentativa de minar a autoridade do Estado na
garantia da seguranca dos seus cidadaos. Tal como ¢ salientado pela Organizacao
das Nacoes Unidas (ONU) (2020), o extremismo nao é apenas um meio para alcancar
objetivos politicos, ideoldgicos e/ou sociais, €, pois, também, um instrumento de
propaganda e intimidagao, incitando ao medo e ao terror nas sociedades, causando
um impactante efeito negativo de foro psicolégico.

Tem-se assistido por toda a Europa, a um recrudescimento da tentativa
de infiltracdo de ideologias extremistas a véarias organizacOes e instituicoes,
nomeadamente, nas Forcas Armadas (FFAA), como fonte de recrutamento de
elementos qualificados, treinados e com potencial acesso a material, armamento
e explosivos. Tendo por base que, a ameaca das ideologias extremistas nao deve
ser subestimada, acresce as FFAA, enquanto ator contribuinte para a SDN, a
responsabilidade de perceber de que forma estas, se constituem suscetiveis a
aliciamento ou tentativa de afiliacao (Koehler, 2019). Compreender as relacoes
entre o extremismo, o elemento militar e as proprias FFAA, através da identificagao
de vulnerabilidades e suscetibilidades individuais e organizacionais, permite
a possibilidade de intervencao precoce no reconhecimento de indicadores de
radicalizagao e recrutamento.

Concomitantemente, é possivel relevar ainda mais a pertinéncia do tema
em analise, em virtude do aumento de movimentos ideolégicos extremistas, que
ameagam a SDN (Duarte, 2020) e que representam na sua generalidade, um dos
problemas contemporaneos mais prementes e transversais a Cl. As FFAA, pelas
missoes e responsabilidades que lhe sao legalmente acometidas, constituem-se
importantes ativos enquanto instrumentos de SDN, constituindo-se como um dos
vetores que garante nao so, a integridade do Estado, como também a garantia dos
direitos e liberdades dos cidadaos portugueses (Assembleia da Republica, 2009).

Porquanto, sendo um elemento fulcral no sistema de SDN instituido,
as FFAA devem possuir mecanismos concebidos para proteger os militares e a
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Organizagao, de infiltracoes e abusos de extremismos ideolégicos. Neste contexto,
importa compreender os riscos a que estao sujeitas, e reconhecer fatores potenciais
de exploragao destas ideologias extremistas, enquanto fontes de suscetibilidade.
Face ao exposto, considera-se importante, analisar a eficacia das atuais abordagens
de monitorizacdo e de mitigacdo deste fendmeno nas FFAA.

De forma a circunscrever o fenémeno estudado, e considerando a
abrangéncia do tema proposto, identificou-se o extremismo ideolégico como
objeto de estudo, delimitando-se a sua andlise aos dominios: espago, contetido
e tempo. No que respeita ao dominio do espaco, limitou-se a investigacao da
influéncia do extremismo ideolégico as FFAA em territério nacional. Relativamente
ao dominio do conteudo, o estudo enforma as Ideologias de Extrema-direita
(IED). Por fim, no que respeita ao dominio do tempo, a investigagao apresenta
uma delimitagcao temporal assente na atualidade (2021).

Delimitacao Temporal
Atualidade

Objeto de Estudo
\ Extremismo Ideolégico

Delimitacio Espacial
FFAA no territorio nacional

elimitagio de Conteudo
Ideologias de Extrema-direita

Figura 1 - Objeto de Estudo e delimitacao da Investigacao

Identificados os dominios de investigacao (Figura 1), e definido o objeto de
estudo, surge a necessidade de responder ao seguinte Problema: Compreender,
face ao crescimento da influéncia do Extremismo Ideolégico de Direita
(EID) na sociedade contemporanea, como este pode ser mitigado nas
FFAA.

Nesta conformidade, e segundo o exposto, o objetivo geral (OG) desta
investigacao é: Avaliar de que modo pode a influéncia do EID ser mitigada
nas FFAA.

Para atingir o OG concorrem os trés objetivos especificos (OE) expressos na
Figura 2.
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Caracterizar os fatores que contribuem para o processo de radicalizacdo nos movimentos
extremistas com ideologias de Direita.

Analisar os fatores potencializadores de exploragio do fendmeno ideologico de Direita
nas FFAA.

Analisar a capacidade existente nas FFAA para mitigar as influéncias extremistas
ideologicas de Direita.

Figura 2 - Objetivos Especificos da Investigacao

Com vista a atingir o OG da investigacao, definiu-se a seguinte questao
central (QC): De que modo pode a influéncia do EID ser mitigada nas FFAA?

Para atingir os objetivos pretendidos, o Trabalho de Investigacao Individual
(TII) esté estruturado em cinco capitulos, resultado da decomposicdo dos objetivos
da investigacao (NEP/INV - 001 (A1), 2020): (i) introducao; (ii) enquadramento
conceptual e metodolégico — onde se apresenta o estado atual do conhecimento
sobre o tema; (iii) metodologia e método — exposicao do método de investigacao
utilizado; (iv) apresentacao dos dados e discussao de resultados — onde se pretende
dar resposta as questdes de investigagao e contributos para o conhecimento;
(v) conclusdes — que encerra a investigacao sublinhando os aspetos de maior
relevancia, limitagoes, recomendacdes praticas e sugestoes para estudos futuros.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

O presente capitulo apresenta os aspetos mais relevantes decorrentes da
revisao da literatura, procurando-se explanar a estrutura base que cria o ponto
de partida para desenvolvimento da presente investigacao. Para uma melhor
compreensao do objeto de estudo, torna-se premente esclarecer e definir um
conjunto de conceitos estruturantes, que sustentam esta pesquisa, possibilitando
“estabelecer os alicerces do modelo de andlise” (Santos, et al., 2019, p. 53).

2.1. REvVISAo DE LITERATURA

De acordo com a ONU (2015) a disseminacao do extremismo ideolégico e a
sua mensagem de intolerancia, tem agravado a crise humanitaria, ultrapassando
fronteiras e procurando desafiar os valores compartilhados de paz, justica e
dignidade humana.

No mesmo sentido, a European Commission (EC) (2020) adverte que o
crescimento (Grafico 1) de incidentes originados por este fendémeno, a extensao do
impacto ideoldgico na sociedade, as formas e métodos utilizados pelos extremistas,
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as forcas e meios de disseminacao da sua ideologia, configuram-se uma ameaca
latente e transversal a todos os membros da comunidade social.
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Grafico 1 - Incidentes de Extrema-direita (ED) na Europa: 1990-2019
Fonte: Centre for Analysis of radical Right (2021).

Naperspetiva da Organization for Security and Co-operation in Europe (OSCE)
(2014, pp. 45, 60), o extremismo ideoldégico manifesta-se pela sua propaganda,
capaz de influenciar a consciéncia social, através de ideologias antissociais, que
visam, numa primeira instancia, criar oposicao as institui¢oes politicas e estruturas
sociais estabelecidas, e a posteriori resolver disputas étnico-raciais, inter-religiosas
e/ou territoriais.

Numa outra visao sobre o tema, estudos da United States Agency for
International Development (USAID) (2009) concluem que este fendmeno pode ser
perpetrado por individuos com diferentes estatutos sociais e diferentes afiliacoes
nacionais e religiosas, sendo transversal a todos os niveis profissionais, idades
e género. A atualidade mostra que o extremismo, como expressao de visoes
e atitudes extremas, tem a capacidade de penetrar em todas as esferas da vida
publica. Neste sentido, Koehler (2019) adverte que as FFAA nao estao imunes a
este fendmeno, verificando-se sistematicamente uma tentativa de infiltracdo destas
ideologias extremistas nas instituicoes militares.

Da mesma forma o relatério da European Union’s Law Enforcement Agency
(EULEA) (2020), demonstra a crescente tendéncia destes grupos, referindo o seu
interesse no recrutamento de militares e tentativa de infiltracao, como forma
de incrementar as suas competéncias de combate e acesso ao treino militar,
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apresentando como exemplo desses casos, paises como a Alemanha, Grécia,
Bélgica, Italia e Reino Unido, onde se tem verificado uma cada vez maior adesao de
militares, a este tipo de grupos extremistas.

Por outrolado, Mockaitis (2021) e Atuel (2018) alertam para a potencial atracao
dos militares por organizacoes com ideologias extremistas. A investigadora salienta
que estes grupos oferecem aos militares, um sentimento valorizado de pertenca
e uma identidade com valores semelhantes aos seus, tais como o patriotismo, a
disponibilidade, a disciplina, a honra e a lealdade.

Koehler (2019), Pitcavage (2020) e Brown (2021), salvaguardam o facto de
que, apesar da preocupacgao generalizada na CI, sobre a vulnerabilidade a que
os militares estdo sujeitos e a suscetibilidade de radicalizacdo, o conhecimento
sobre a sua real extensao, é ainda pouco aprofundado. Como tal, e na perspetiva
de Koehler (2019), urge a necessidade de compreensao dos potenciais problemas,
identificando-se que a maioria das FFAA ainda nao desenvolvem ferramentas
eficazes de combate ao extremismo ideoldgico nas suas fileiras.

2.2. ENQUADRAMENTO CONCEPTUAL

Tendo em vista o enquadramento da investigacao apresentam-se de seguida
0Ss conceitos centrais e estruturantes para o desenvolvimento desta temaética.

2.2.1. Extremismo

Segundo Williford (2019), o extremismo é um fendémeno complexo e
dependente da perspetiva social. Se numa sociedade democratica, os individuos
ou grupos que defendem a instituicdo de um regime autoritario sao comummente
apelidados de extremistas, por outro lado, nas sociedades autoritarias e totalitarias
verifica-se o inverso, inferindo-se assim, que o uso do termo é subjetivo e
construtivo. Coleman e Bartoli (2015, pp. 2, 3) definem o extremismo como sendo
todas as atividades, crencas, atitudes, sentimentos e acdes que diferem das
geralmente aceites, onde a sua definicao é sempre uma questao subjetiva e politica.

Na sua reflexdao, Myatt (2013) acrescenta que um extremista é alguém que
se identifica com “[...] uma categoria com caracteristicas especiais [...] considerada
incontestavelmente[...] melhor ou superior aos demais.” Nesta linha de pensamento,
Schmid (2014) advoga que os extremistas procuram a criacao de uma sociedade
homogénea baseada em dogmas rigidos e autoritarios, suprimindo toda a oposicio
e subjugando as minorias, tornando desta forma a sociedade conformista e
tendente para o totalitarismo.

No mesmo sentido, Bale (2009, cit. por Schmid, 2014) acrescenta que o
extremismo ¢ a favor do uso da violéncia como forma de alcangar e manter o poder,
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porém, esta manifestacao por vezes é vaga e ambigua, especialmente quando estes
grupos tém uma posicao fraca ou desfavorecida.

Para efeitos do presente trabalho, importa referir o conceito de extremismo,
como sendo uma posicao extrema, que se manifesta através de opinioes intolerantes
e aceita o uso da violéncia como legitimo na sua implementacao ideoldgica.

2.2.2. Ideologia

De acordo com o dicionario da Porto Editora (2003-2021), a ideologia é um
“[...] sistema de ideias, valores e principios que definem uma determinada visao
do mundo, fundamentando e orientando a forma de agir de uma pessoa ou de um
grupo social (partido ou movimento politico, grupo religioso, etc.” O conceito foi
criado por Karl Marx e de acordo com o autor a ideologia tem dois significados:
conceitos falsos e ilusérios sobre a realidade ou conjunto de ideias que refletem os
interesses e as experiéncias de grupos de individuos.

Face ao exposto e como base conceptual, assume-se o conceito de ideologia
como sendo um sistema de crencgas e ideias que condicionam a forma como os
individuos percecionam e atuam na sociedade.

2.2.3. Radicalizacao

Numa revisao de literatura sobre a tematica, McCullough e Schomerus (2017,
p. 4) relativizam o conceito de radicalizacao como sendo uma mudanca de atitudes,
crengas e praticas que se afastam consideravelmente da tendéncia dominante na
sociedade, ndao levando necessariamente a atos violentos e/ou perigosos, ideologias
extremistas nem tao pouco ao terrorismo.

Por outro lado, Schmid (2014) caracteriza a radicalizacdo como sendo
um processo de transformacgdo baseada em ideologias politicas, que culmina
inevitavelmente na violéncia, entendendo o fenébmeno como a mudanca de crencas,
sentimentos e comportamentos em direcoes que justificam a violéncia intergrupal
e que exigem o sacrificio em prol do grupo.

Para efeitos deste estudo considera-se a radicalizacdo como sendo um
processo de mudancga de crencgas e valores pelo qual um individuo passa a aceitar
como possivel o uso da violéncia como linha de acao.

2.2.4. Seguranca

O debate sobre este conceito ndao é novo, e de acordo com Garcia (2006),
este é um conceito “[...] que nao consegue consenso internacional, sendo definido
de diversas formas, de acordo com a escola interpretativa, ou mesmo com a regiao
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geogréfica ou pais. No fundo, é um conceito contestado, ambiguo, complexo, com
fortes implicacoes politicas e ideoldgicas.”

Santos (2016) relembra que a “[...] seguranca é um conceito amplo e sem
significado unico. Depende do contexto politico em que é concebida, onde as
praticas sao reflexo das teorias de pensamento.”

De acordo com David (2000, cit. por Escorrega, 2009), pode entender-se
a seguranca como “a auséncia de ameacas militares e nao militares que possam
por em causa os valores centrais que uma pessoa ou uma comunidade querem
promover, e que impliquem um risco de utilizacao da forga”

Denota-se que o0 conceito suscita multiplas e variadas abordagens
conceptuais, desta forma, importa referir como conceito de Seguranca como a
condicao alcangada quando a Informacao, o Pessoal e as Infraestruturas, estao
protegidos contra terrorismo, espionagem, sabotagem, subversao, e crime
organizado.

2.2.5. Motivacao

De uma forma geral entende-se a motivacao como sendo, a vontade para
fazer um esforco e alcancar um determinado objetivo. Verifica-se que nas diferentes
definigoes de motivagdo existe uma tendéncia na inclusao de “um elemento de
estimulacao, acao e esforco, movimento e persisténcia, bem como a recompensa”
(Costa, 2010).

Chiavenato (2005, p.242, cit. por Costa, 2012) considera a motivacao como
sendo a pressao interna surgida de uma necessidade, também interna, que origina
um estado que impulsiona o organismo a atividade, incitando, guiando e mantendo
a conduta até que a meta (objetivo, incentivo) seja conseguida ou a resposta seja
bloqueada.

Face ao exposto, considera-se motivagao como sendo uma vontade intrinseca
ou proporcionada, que canaliza 0 comportamento no sentido de desenvolver acoes
ou atividades necessarias para alcancar um desiderato.

3. METODOLOGIA E METODO
3.1. METODOLOGIA

Para o desenvolvimento desta investigagao seguiu-se 0 seguinte modelo
de andlise, conforme um raciocinio dedutivo, associado a uma estratégia de
investigacao qualitativa e a um desenho de pesquisa de estudo de caso.
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Quadro 1 — Modelo de Analise

Tema A influéncia do Extremismo Ideoldgico nas For¢as Armadas
Objeto de . P
Estudo Extremismo Ideoldgico

Objetivo Geral

Avaliar de que modo pode a influéncia do EID ser mitigado nas FFAA.

Questao De que modo pode a influéncia do extremismo ideoldgico ser mitigada nas
Central FFAA?
Objetivos
Especificos P Técnicas
Que.stoes Conceitos Dimensoes Indicadores de Recolha
Derivadas
de dados
OE1 -
Caracterizar QD1 - Quais
os fatores que os fatores que
contribuem para contribuem para
o processo de 0 Processo nos
radlcallzggao mov1mfentos 1.1, Perfil psicolgico
nos movimentos extremistas com 1.2. Experiéncias pessoais
extremistas com ideologias de ) 13, Racionalidade
1d_e olpglas de Direita? Fdxet:g“isamo 1. Micro 2.1. Privagao social
Direita. ogia 2. Meso 2.2. Interacao social
: Radicalizacao 3, Macro 2.3. Identidade social
QD2 - Quais Motivagao . 31 Politic
OE2 - Analisar os fatores -1. TOltco Andlise
os fatores potenciadores 32. léconomlco Documental
potencializadores, nas FFAA 3.3. Cultural
de exploracao suscetiveis de .
. Entrevistas
do fenémeno serem explorados
ideoldgico de pelas ideologias
Direita nas FFAA. extremistas de
Direita?
OE3 - Analisar QD3 - Quais
a capacidade as capacidades
existente nas e medidas 1. Organizacional
FFAA para mitigar | implementadas Sequranca 2’ Regursos
as influéncias nas FFAA de g ¢ . H
) Y umanos
extremistas mitigacao a
ideoldgica de influéncia do
Direita. EID?
Espaco FFAA em territorio nacional
Delimitacao Dominios Conteudo Ideologia de Direita
Tempo Atualidade (2021)
Metodologia de a1 . = .
Resumo Racionamento Estratégia de Investigacao Desenho de Pesquisa
Metodologia
Dedutivo Qualitativa Estudo de Caso
3.2. MEropo
3.2.1. Participantes e procedimento

Efetuaram-se seis entrevistas semiestruturadas, a entidades com relevancia

na tematica abordada, conforme se pode observar na Tabela 1. A realizagao das

entrevistas foi conduzida por videoconferéncia no periodo decorrente entre abril
e junho de 2021.
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Tabela 1 - Entidades entrevistadas

Funcao Nome

(A data) Subdiretor Geral de Politica de Defesa Nacional BGen Lemos Pires
Chefe do Centro de Informacoes e Seguranga Militares Com Proenga Mendes
Investigador no Centro de Estudos Internacionais do Instituto Universitario p .

: Dr. Riccardo Marchi
de Lisboa
Diretor do German Institute on Radicalization and De-radicalization Studies Dr. Daniel Koehler
Diretor da Research & Analysis da Global Risk Awareness Dr. Pathé Duarte

Chefe dos Leadership Studies, American Studies Center, University of Warsaw  Dr. Bodhan Szklarski

3.2.2. Instrumentos de recolha de dados

Considerando a especificidade do objeto e da abordagem qualitativa da
investigacao, optou-se por uma técnica de recolha de dados baseada em entrevistas
semiestruturadas, na andalise documental e de conteudos, onde se inclui os estudos
de caso (Santos L. et al., 2019, p. 28).

Neste ambito, e nafalta de identificada documentagao nacional, identificaram-
se dois estudos, cuja abordagem enquadra estas andlises, contribuindo desta forma
para a presente investigacao: Synthesis report on the state-of-the-art in evaluating
the effectiveness of counter-violent extremism (2014) e o Military Experience, Identity
Discrepancies, and Far Right Terrorism (2013).

3.2.3. Técnicas de tratamento de dados

No que respeita a fase analitica desta investigagao, realizou-se uma anélise
de contelido as entrevistas semiestruturadas e nao estruturadas, que se baseou
no agrupamento de segmentos de resposta. Importa salientar que a avaliacao
das entrevistas e do estudo de caso considerou os principios orientadores das
dimensodes e dos indicadores apresentados no mapa conceptual. Os dados obtidos
nas entrevistas, sao apresentados sob a forma de transcricoes ou interpretacoes no
corpo do trabalho.

4, APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

Neste capitulo serdo analisadas as dindmicas associadas ao processo de
radicalizacao, a fim de perceber a génese e os fatores facilitadores que contribuem
para esse processo. De seguida, pretende-se analisar os fatores que potenciam
esse processo nas FFAA, bem como a identificacao e anélise das atuais medidas de
mitigagao implementadas.

Por ultimo, identificar-se-ao contributos para a proficuidade dos mecanismos
de mitigacao dessas ameacas.
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4.1. PRrocesso DE RADICALIZACAO NOS MOVIMENTOS DE EXTREMA-DIREITA

Neste subcapitulo pretende-se construir uma ponte entre os conhecimentos
académicos e as descobertas empiricas, sendo o objetivo apresentar uma
abordagem holistica de modo a elencar os fatores propicios para o processo de
radicalizacao.

4.1.1. A Ultradireita, a Direita Radical e a Extrema-direita

Koehler (2019) e Mudde (2021) alertam para o crescimento exponencial nos
paises ocidentais de movimentos de Ultradireita com discursos anti-imigracao,
antissemita e antissistema, sendo este aumento notado mesmo em paises
tradicionalmente “imunes” a este fenémeno, como o caso de Portugal (Jupskas &
Leidig, 2020). De acordo com R. Marchi (entrevista via zoom, 27 de abril de 2021),
esta vaga assenta em trés eixos; insatisfacdo crescente com a performance dos
regimes democraticos, estagnacao economica e questoes culturais relacionadas
com o radicalismo islamico.

A Ultradireita integra uma “massa homogénea e plural, que engloba a
Direita Radical e a Extrema-direita” (Mudde, 2021), tecendo uma rede de grupos de
movimentos, estruturados e sustentados numa diversa combinagao de ideologias:
o autoritarismo', o nacionalismo?, o nativismo?®, o populismo?, entre outras.

Os investigadores Mudde (2021) considera a Direita Radical como uma
ideologia populista integrada no mainstream®, que defende uma reforma do
sistema politico e econdmico e que demonstra a sua oposicdo a alguns dos aspetos
liberais da democracia. Ja a ED é caracterizada como uma ideologia inerentemente
antidemocratica e, que contrariamente a Direita Radical, legitima o uso da violéncia
como forma de alcancar os seus objetivos politicos e/ou sociais.

Para um melhor entendimento do emaranhado destas ideologias, Bjgrgo e
Ravndal (2019) desenvolveram um modelo explicativo (Figura 3) onde a “familia” da
Ultradireita tem por base trés movimentos ideoldgicos: o nacionalismo cultural, o
nacionalismo étnico e o nacionalismo racial.

1 Comportamento social defensor absoluto e discricionario do patriotismo e do tradicionalismo, associado
a atitudes negativas em relacao a imigrantes, assim como a uma proximidade ou mobiliza¢ao junto das
forcas de segurancga.

2 Corrente ideoldgica expressa através da valorizagdo da nacdo e sentimentos de pertenga cultural.
Manifesta-se através do patriotismo, exteriorizada muitas vezes através da utilizagao de simbolos nacionais.
3 Ideologias que advogam, que os Estados devem ser habitados exclusivamente por membros nativos da
nacao, e que elementos nao nativos, como ideias ou pessoas, devem ser consideradas perigosas para a
preservagao da esséncia da nagao.

4 Corrente ideoldgica de direita que considera que a politica deve ser uma expressao da vontade do povo,
e que a sociedade deve ser fracionada em dois grupos: o “povo puro” e a “elite corrupta”.

5 Corrente cultural ou ideologia que expressa uma tendéncia dominante ou comum.
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Ultradireita
O povoe o Estado sdo um s

A
[ ]
Direita Radical Extrema-direita
Populismo A democracia ¢ obsoleta.
Autoritarismo A violéncia contra os “inimigos” da
Nativismo nacéo ¢ legitima.
A A
[ | [ |

Nacionalismo Cultural

A cultura ocidental ¢
superior e deve ser
protegida contra a
imigragdo e a islamizagio.

Nacionalismo Etnico

Separagdo das diferentes
etnias como justificagdo da
diversidade cultural.

Europeus “brancos” tem o

Nacionalismo Racial

A raga “branca” é superior
e a mistura racial ameaca a
sobrevivéncia nacional.
Ideologia antissemita.

direito de defender a sua As ragas inferiores devem
nagdo de povos e culturas ser deportados ou
estrangeiras. exterminados.

Figura 3 - Modelo das ideologias de Direita
Fonte: adaptado a partir de Bjgrgo e Ravnda (2019).

Sterkenburg (2019) alerta que na prética, a distin¢ado e diferenciagdo entre os
diferentes nacionalismos podera nao ser inteiramente percetivel, no entanto, este
modelo esquematizado pretende oferecer um ponto de partida para a compreensao
da ideologia de Ultradireita e as suas ramificacoes.

4.1.2. Fatores catalisadores “Pull”, Mixed” e “Push”

O processo de radicalizacdo nao segue um caminho linear, sendo
condicionado e moldado por multiplos fatores (UN, 2015). De acordo com o
Professor Szklarski (entrevista via zoom, 24 de maio de 2021) nenhum fator é por
si s0O, suficiente para o explicar, convergindo de varios fatores e operando em
diferentes niveis. Em concordancia, o Centre for the Prevention of Radicalization
(CPR) (2021) refere que o processo de radicalizacdo de um individuo pode ser
desencadeado por circunstancias emocionais e sociais, que quando confrontado
com um mal-estar politico, social ou econdémico, real ou percebido, pode levar
a questionar o seu sentimento de pertenca a comunidade. Consoante o autor,
poderao ser sublinhados diversos fatores potenciadores da radicalizacao, tais como
as dinamicas de grupo e a “biographical availability”®, a vulnerabilidade emocional
e a perda repentina de identidade resultante numa sensagao de incerteza e redugao

6 “[...]auséncia de restrigdes pessoais, tais como emprego a tempo inteiro, casamento ou responsabilidades
familiares” (McAdam, 1986).
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de autoestima (Coolsaet, 2016; Horgan, 2008; Sageman, 2004).

O percurso de radicalizacdo ndo assenta numa Unica causa, € O seu
entendimento configura uma série de desafios decorrentes da forma como o proprio
fendmeno é visto e definido (Schmid, 2014; Coleman & Bartoli, 2015). A radicalizacdo
implica a mudanca de percecao de uma dada situagao, das interpretacoes individuais
e subjetivas para problemas especificos, assim como a articulagao de metas e
objetivos cada vez mais “radicais” (Della Porta & LaFree, 2012).

O Plan of Action to Prevent Violent Extremism da ONU (2015), na Figura 4,
apresenta os fatores no processo de radicalizacdao, designando-os como fatores
“Push” e fatores “Pull”, e apontando-os como principais motivadores que levam os
individuos a tornarem-se vulneraveis as narrativas extremistas.

“Mixed”
(misto)

“Pull” “Push”
(atracdo) (pressio)

Figura 4 - Fatores “Push”, “Pull” e “Mixed” no processo de radicalizacao
Fonte: adaptado a partir do Plan of Action to Prevent Violent Extremism (UN, 2015).

Os fatores “Push” (pressao) sdo elementos extrinsecos que potenciam o
aumento ou propagagao do extremismo ideoldgico, podendo ser de natureza
politica, econémica e cultural. No entanto estes fatores geralmente funcionam
indiretamente e em conjunto com outras variaveis. Por outro lado, os fatores
“Pull” (atrac@o) sao elementos intrinsecos materializados através de processos
individuais (cognitivos e emocionais) e ttm um impacto direto na radicalizacao e
no recrutamento (UN, 2015). Para que os fatores “Push” tenham influéncia direta
e os individuos se tornem efetivamente vulneraveis a radicalizacao, os fatores de
“Pull” tém de existir, caso contrario o processo de radicalizacao nao se verifica. Ou
seja, tera que existir entre os elementos uma convergéncia ou ligacao simbiotica.

Da analise, identifica-se ainda um estagio intermédio de interagao, entre o
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fator “Pull” e “Push” com as respetivas dinamicas associadas, ao qual se denomina
fator “Mixed”. No Quadro 2, exemplificam-se alguns fatores motivadores de
vulnerabilidade.

Quadro 2 - Exemplos de fatores “Pull”, “Mixed” e “Push”

“pull” “[...] antecedentes e motivacoes individuais; queixas coletivas e vitimizagao resultantes
(Atracao) da dominacao, opressao, subjugacao ou intervencgao estrangeiras; distor¢ao e abuso de
¢ crengas, ideologias politicas e diferengas étnicas e culturais; e lideranga e redes sociais.”
“Mixed” AsA dinémicels de grupo; regras sgciais, lagE)s de Aamizadec press?o dqs pares. A
(Misto) estigmatizacao social, marginalizagao, exclusao social; discriminagao; Injustica e/ou
indignacao (real e/ou percebida).

“Push” “[...] falta de oportunidades socioeconémicas; marginalizagdo e discriminagdo; ma
(Pressao) governacao, violagoes dos direitos humanos e do Estado de direito, fragmentacao social [...].”

Fonte: adaptado a partir de UN (2015).

Estes fatores, ajudam a perceber os motivos pelos quais determinados
individuos sdo pressionados ou atraidos para o extremismo ideoldgico, e a
perceber o que os torna vulneraveis as narrativas extremistas, sendo potenciados
quando articulados com a nao valorizagao e/ou apreciacao, ou com as expectativas
e aspiracoes individuais nao concretizadas (Abrahams, 2017).

Nao podendo aferir o perfil de individuos que tendem a aderir a estes
movimentos ideologicos, torna-se premente analisar a interacdo dos fatores de
vulnerabilidade em trés dimensdes das relacoes sociais (Figura 5): Micro, Meso e
Macro (Lia & Skjalberg, 2004; Schmid, 2014).

Para uma compreensao do processo, devem-se relacionar a interagao do
individuo entre o ambiente econémico, politico e cultural (Macro), com o papel das
dinamicas de grupo (Meso) e as experiéncias de vida individuais (Micro). Nenhum
fator deve ser analisado isoladamente, mas considerados como relacionais e
desenvolvidos pelas relacoes entre os atores (Della Porta, 2009).
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/ Dimensag
“[...] papel do governo e da sociedade a nivel interno e externo, a radicalizagdo da opinido Macro
publica e das politicas partidarias, as relagdes entre maiorias e minorias (especialmente quando
se trata de didsporas estrangeiras), e o papel de falta de oportunidades socioecondmicas para
determinados sectores da sociedade, que levam a mobilizagdo e radicalizagdo dos descontentes,
alguns dos quais podem assumir a forma de terrorismo.”
Dimensaq
“[...] sendo o meio radical mais amplo (de apoio ou cumplicidade) serve como "elo" de Meso
apoio ou ligacdo a um grupo extremista, e que em situagdes de injustigas reais ou
percecionadas, servem como vetor de aliciamento no processo de radicalizagdo ou na criagdo
de movimentos extremistas. ”
“ [...] motivagdes intrinsecas ou extrinsecas, a nivel individual, que envolvem por Dilil/[‘lie;;‘zﬁﬂ
exemplo problemas de identidade, integragdo mal sucedida, sentimentos de alienag@o,
marginalizagdo, discriminagdo, privacdo relativa, humilhagdo, estigmatizacdo e rejeigéo,

K\muitas vezes combinados com indignag¢do moral e sentimentos de vinganga. ”

</

Figura 5 - Dimensoes de andlise dos fatores de radicalizacao
Fonte: adaptado a partir de Schmid (2013) e de Sageman (2004).

Com base no modelo adotado por Allan, Glazzard e Jesperson (2015), propoe-
se um modelo tedrico adaptado (Figura 6), onde se pode identificar a distribuigao
dos fatores potenciadores de radicalizacao em trés dimensoes de anélise:

\\
Ambiente Externo Causas Politicas \\\ Diimciisso Macio
“Push” Econémicas e Culturais
\
\\
Social \.
“Mixed’ Causas Sociais: \\\ Dimensio Meso
Identidade, Interacao, privacao \\
AN
- \
iudividual . Dimensio Micro
“pPull’ Perfil Psicologico, Racionalidade e Experiéncias Pessoais \

Figura 6 — Modelo teérico das raizes do Extremismo Violento (EV)
Fonte: adaptado a partir de Allan, Glazzard, Jesperson, Reddy-Tumu, e Winterbotham (2015).
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O processo de radicalizacao é resultante da forma como os fatores sao
percecionados e assimilados por todos os atores, o que consequentemente dificulta
a analise das causalidades do processo de radicalizagao. Desta forma, apresentam-
se trés tabelas de estudo, nas suas diferentes dimensoes de analise. De acordo com
a Tabela 2, é possivel identificar a nivel Micro, alguns fatores “Pull” exemplificativos,
considerando os indicadores em estudo:

Tabela 2 - Fatores “Pull” a nivel Micro

Fatores Pull Indicador Dimensao

Depressao, frustracao, ansiedade

Apeténcia a violéncia e agressao

Emocionalmente vulneravel Perfil psicologico
Impulsivo, sensivel a humilhacao

Idealista ou altruista

Motivacao ou apeténcia para aderir a grupos radicais
Micro
Idealismo e forte sentido de justica
Racionalidade
Xenofobia e sentimento de 6dio a grupos minoritarios

Falta de um proposito significativo na vida

Marginalizacao, discriminacao e privacao relativa
. s R . = . Experiéncias
Estigmatizacao, auséncia de integracao e rejeicao pessoais

Exclusao, isolamento, humilhacao

Fonte: adaptado a partir do Centre for the Prevention of Radicalization (2021).

No Tabela 3 destacam-se na dimensao Meso exemplos de fatores “Mixed”,
considerando os seus indicadores:

Tabela 3 - Fatores “Mixed” a nivel Meso

Fatores Pull Indicador Dimensao

Crise ou procura de identidade
Injustica e/ou indignacao (real e/ou percebida)

Identidade social
Falta de reconhecimento ou valorizacao

Sentimento de frustracao

Dinamica de grupo: regras sociais, lacos de amizade, pressao dos pares

Auséncia de lacos fortes ou relacoes de proximidade familiar

Falta de reconhecimento ou sentimentos de humilhacao Interagao social Meso
Feedback nao corresponde ao padrao de identidade

Interesse em alcool, drogas ou outros fatores de ligacao a grupos

Preso, detido, ambiente de casernas
Estigmatizacao social, marginalizacao, exclusao social; discriminacao Privacao social

Perda de emprego ou processos criminais

Fonte: adaptado a partir do Centre for the Prevention of Radicalization (2021).
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Na dimensao Macro, e de acordo com o Tabela 4, elencam-se os fatores e os
indicadores a si subjacentes:

Tabela 4 - Fatores “Push” a nivel Macro

Fatores Push Indicador Dimensao

Impacto das politicas globais
Exclusao politica
Desilusao com os sistemas socioeconomicos e politicos
Politico
A radicalizacao da opiniao publica e/ou politica partidaria
Politica internacional / conflitos internacionais

Relacoes tensas entre maioria e minoria

Desigualdade ou exclusao econémica e oportunidades limitadas
Macro
Pobreza e privacao, discriminacao Econémico

Desemprego

Mudancas ou alteracoes sociais (rapidas)

Injustica, corrupcao e violacao de direitos humanos

Globalizacao e modernizacao Cultural
Choque de identidade

Banalizacao da violéncia nos 6rgaos de comunicacao social

Fonte: adaptado a partir do Centre for the Prevention of Radicalization (2021).

4.1.3. Sintese conclusiva

Da analise dos resultados foi possivel inferir que a radicalizacdo é um
processo dindmico, multifacetado, que ocorre de forma progressiva, através da
combinagao favoravel de experiéncias e caracteristicas individuais, dindmicas
de grupo e fatores de ambiente externos (politicos, econémicos e culturais). Foi
possivel ainda caracterizar os fatores responsaveis pelo processo de radicalizacao,
os fatores “Pull”, ao nivel individual (Micro), os fatores “Mixed” ao nivel social
(Meso), e os fatores “Push” que se caracterizam ao nivel do politico, econémico e
cultural (Macro). Da analise destes fatores, e considerando que existe a necessidade
de estudos mais aprofundados, verificou-se que o processo de radicalizacao advém
da simbiose ou convergéncia dos diferentes fatores.

Elencando os fatores potenciadores e identificando as causas subjacentes
dentro dos diferentes niveis de andlise, considera-se que se obteve resposta a QD1
— “Quais os fatores que contribuem para o processo de radicalizacao nos
movimentos extremistas com ideologia de Direita?”.
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4.2. PRocEsso DE RADICALIZACAO NAS FORCAS ARMADAS

Pires (entrevista via zoom, 23 de abril de 2021) refere que a apreensao sobre
a radicalizacdo dos militares ndo é nova, e que sempre preocupou a instituiciao
castrense. As FFAA, por terem o “exclusivo da violéncia organizada, e o exclusivo
da panoplia de instrumentos mortais, tendem a fascinar movimentos radicais de
ED, dado que possibilitam o acesso a instrumentos que podem causar a morte e
consequentemente legitimar o poder de o poder fazer.”

4.2.1. Fatores de risco associados aos militares

Recentemente na comunicacao social, (Euronews, 2021; BBC News, 2021;
Hennigan, 2021), tem-se apontado nao s6, um crescente nimero de extremistas
de direita com experiéncia militar, bem como, militares radicalizados e defensores
destas ideologias.

De acordo com Koehler (op. cit.) e Szklarski (op. cit.), a relacao entre a ED e
o envolvimento militar afigura-se como sendo um problema complexo, em que as
dinamicas que explicam esta relacao nao sao totalmente compreendidas. O tema
da radicalizacao nestes grupos ¢ significativamente delicado, na medida em que,
pode influenciar o modo como as instituicbes sdo percecionadas pelo publico,
impactando negativamente a sua credibilidade. Lenos e Handle (2021) acrescentam,
que é dificil expor estas matérias, visto que parte da informacao obtida, é de facto
confidencial, mas também porque acreditam que provocam impactos negativos na
coesao interna.

Face ao exposto, a pergunta que se impoe é: Como se avalia a vulnerabilidade
dos militares, ou de que forma estes se encontram suscetiveis quando expostos a
estas ideologias?

Para Duarte (entrevista via zoom, 01 de junho de 2021) a existéncia do Estado
democratico consciencializa o militar a nao ter afiliacbes partidarias e a ndo usar
a sua condi¢ao em favor de qualquer alteragao politica. No entanto, considera
que dever-se-& ponderar que a existéncia de uma certa desconsideracao pela
classe militar, quer em termos politicos quer em termos sociais, podera gerar um
descontentamento potenciador de afiliagao extremista.

Por seu turno Simi, Bubolz e Hardman (2013) enfatizam que as proprias FFAA
podem ser responséaveis por alguns fatores de suscetibilidade, agindo inclusive em
alguns casos como um fator catalisador de radicalizagdo. A auséncia de relacoes
de proximidade familiar ou a “biographical availability” sao identificadas como
caracteristicas tipicas entre os militares e associadas a uma maior vulnerabilidade,
no que concerne a aderir a subculturas desviantes (McAdam, 1986).
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Ferber (1999), a par com Koehler (op. cit.), acreditam que podera existir uma
sobreposicao organizacional e cultural entre os militares e 0s grupos ou movimentos
ideolbgicos extremistas, uma vez que além de masculinizados, enfatizam atitudes
autoritarias e hierarquizadas, caracteristicas estas tradicionalmente tipicas na
cultura militar. De certa forma, o grau de semelhanca entre estas duas “culturas”,
entre estes dois ambientes, cria um sentimento de simpatia ou até mesmo de
atracao, podendo levar, a que os individuos gravitem de certa maneira entre si.
(Silber & Bhatt, 2007)

Um estudo elaborado por varios psicologos (Schwartz, Waterman, & Dunkel,
2009) conclui que os individuos que nao sao valorizados enquanto militares, tendem
a procurar esse reconhecimento envolvendo-se com movimentos ou grupos
extremistas. Nestes casos, verifica-se que o processo de radicalizacao comega
de facto, com uma crise identitaria, onde o individuo encontra uma sensacgao de
valorizacao face ao seu fracasso percecionado enquanto militar e de vinganca e
raiva contra um “sistema injusto” resultante de um sistema corrupto. Também
a Studies in Contflict & Terrorism (Simi, Bubolz, & Hardman, 2013), a revela que
individuos que se associaram e/ou praticam IED absorveram estimulos negativos
associados ao servigo militar. Estes estimulos estao relacionados com dois fatores
principais. O primeiro é a sensacdo de perda de identidade que ocorre como
consequéncia das saidas compulsivas das fileiras ouno final de carreira, que envolve
uma interrupcao abrupta da posi¢cao de um militar num sistema extremamente
estruturado e organizado. De acordo com Ashforth (2001), esta é uma situacao
particularmente problematica, porque além de perturbar a identidade, estes por
vezes nao se prepararam adequadamente para as mudancas na sua vida, criando a
sensacao de um futuro incerto e sem proposito. Esta saida gera uma incongruéncia
de identidade, levando os individuos a procurar uma logica alternativa a sua
condigao ou identidade militar. O segundo fator envolve uma resposta emocional
que ocorre quando uma pessoa sente que o desempenho das suas funcoes e as
suas conquistas, nao sao devidamente reconhecidas ou valorizadas. De acordo com
Burke (1991), quando um individuo recebe um feedback que nao corresponde ao
percecionado por si, ao seu padrao de identidade, gera um stress social que altera o
seu comportamento, facilitador da procura de grupos que apreciem e valorizem as
suas capacidades. O mesmo autor conclui que, esta situacao resulta em sentimentos
de alienacao, baixa autoestima e um sentimento de perda de identidade.

Os investigadores Simi e Hardman (2013) encontram na insatisfagao
individual a possivel transicdo para o extremismo, uma vez que a cultura
ideoldgica de ED proporciona a aceitag@o e valorizagao que o individuo necessita
e procura. Embora alguns individuos possam aderir a movimentos ou grupos
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menos militarizados, os movimentos de ED sao os que mais se assemelham com
a aceitabilidade e valores onde o individuo pode satisfazer as suas expectativas

inerentes a sua identidade e cultura militar.

No Quadro 5 verificam-se agora a relagao objetiva dos fatores “Pull”,

potenciadores da radicalizacao identificados na dimensao Micro nas FFAA.

Quadro 5 - Fatores “Pull” a nivel Micro

Fatores Pull

Indicador

Dimensao

Frustracao, vinganca e raiva

Apeténcia para o confronto violento

Emocionalmente vulneravel

Sentimentos de alienacao

Perda de identidade

Perfil psicologico

Motivacao ou apeténcia para aderir a subculturas desviantes

Violéncia como justificavel e legitimo

Sensacao de futuro incerto e sem propésito

Baixa autoestima

Racionalidade

Descontentamento face as suas vivéncias nas FFAA

Fracasso percecionado

Experiéncias
pessoais

Micro

No Quadro 6 elencam-se os fatores “Mixed”, verificados na dimensao Meso,
também potencializadores no processo de radicalizacao nas FFAA.

Quadro 6 - Fatores “Mixed” a nivel Meso

Stress social

Destacamentos e missdes longe de casa

Saidas compulsivas das fileiras ou no final de carreira

Preso, detido, ambiente de casernas

Perda de emprego e/ou processos disciplinares

Privagao social

Fatores Mixed Indicador Dimensao
Crise ou procura de identidade
Injustica e/ou indignacao (real e/ou percebida) Identidade social
Falta de reconhecimento ou valorizacao
Feedback nao corresponde ao padrao de identidade
Biographical availability
Interacgao social
Falta de reconhecimento ou sentimento de humilhacao Meso

Identificam-se no Quadro 7 os fatores “Push” identificados na dimensao

Macro, potencializadores no processo de radicalizacao nas FFAA.
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Quadro 7 - Fatores “Push” a nivel Macro

Fatores Push Indicador Dimensao

Impacto das politicas das reformas das FFAA

A radicalizacao da opiniao publica e/ou politica partidaria
Politico

Politica internacional / conflitos internacionais

Desilusao com os sistemas socioeconémicos e politicos

Desinvestimento nas FFAA

Crise economica Econdémico Macro

Desemprego, ou possibilidade a curto médio prazo

Mudancas ou alteracoes sociais (rapidas)

Surgimento de epidemias e pandemias
Cultural

Descredibilizacao das FFAA

Banalizacao da violéncia nos 6rgaos de comunicacao social

Os Quadros reunem os fatores identificados na anélise e que permitem
explicar a suscetibilidade dos militares aderirem a movimentos ou grupos de ED.

Ainda que nao exista um Unico estudo consistente sobre a profundidade
deste problema, ou sobre os fatores que levam a radicalizacdo no sector militar,
Koehler (op. cit) considera que estes fatores potenciam a vulnerabilidade as
narrativas de ED. De acordo com o investigador, o processo de radicalizagao
pode ocorrer em duas fases diferentes: ou o militar tera sido exposto a narrativas
extremistas antes dos fatores referidos, ou os proprios fatores funcionam como um
“iniciador” (Simi, Bubolz, & Hardman, 2013) que levam o militar ao encontro destas
ideologias.

4.2.2. Sintese conclusiva

Os estudos sugerem que as FFAA poderao em algumas circunstancias
atuar como potenciadoras dos fatores catalisadores no processo de radicalizacao,
levando a que os militares procurem grupos e/ou movimentos com uma identidade
cultural semelhante, proporcionado um sentimento de pertenca e de valorizagao
pessoal.

Sao observados os fatores “Pull”, “Mixed” e “Push” (Quadros 5, 6 € 7), que nas
diferentes dimensoes, Micro, Meso e Macro, podem levar ao comprometimento
do bem-estar social e mental do militar, induzindo estimulos negativos que geram
emocoes de raiva e hostilidade, potenciando consequentemente a procura por uma
l6gica alternativa a sua identidade militar.

Verificou-se que quando o militar perceciona que o feedback recebido, face
ao desempenho das suas func¢des nao corresponde ao seu padrao de identidade,
cria um stress social que o leva a alterar o seu comportamento levando a procura
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de grupos com culturas semelhantes a sua e que o valorize.

Perante o exposto neste subcapitulo considera-se que se obteve resposta
a QD2 - “Quais os fatores potenciadores nas FFAA, suscetiveis de serem
explorados pelas ideologias extremistas de Direita?”.

4.3. CAPACIDADES E MEDIDAS IMPLEMENTADAS

Koehler (op. cit) defende que a confianca depositada pela sociedade na
Instituicao Militar (IM) “obriga-a” a responsabilidade de estabelecer medidas
eficazes contra qualquer um que tente abusar dessa confiancga.

4.3.1. Aparelho regulamentar

“Todos os seres humanos nascem livres e iguais em dignidade e em direitos.
Dotados de razao e de consciéncia, devem agir uns para com os outros em
espirito de fraternidade.”

Declaracao Universal dos Direitos Humanos (UN, 1948)

De acordo com a pesquisa efetuada, identificou-se a existéncia de diversos
programas internacionais que asseguram as nacoes, diretrizes para a criacao
de politicas de prevenciao ao EV (EU, 2020; NATO, 2020; OSCE, 2020; UN, 2019;
UNODC, 2020), objetivando “[...] chegar a raiz do extremismo, prevenindo desta
forma o [...] recrutamento de individuos, através da oferta de alternativas positivas”
(INEE, 2017).

Embora o extremismo ideoldgico néao esteja contemplado no ordenamento
juridico-penal nacional (Marcelino, 2020), a Constituicao (2001) no seu artigo 46.°
¢é explicita no que respeita a ideologias racistas ou fascistas, nao consentindo “[...]
associacoes armadas nem de tipo militar, militarizadas ou paramilitares, nem
organizacoes racistas ou que perfilhem a ideologia fascista.”

No que concerne aos militares, no artigo 11.° do Estatuto dos Militares das
Forcas Armadas (EMFAR) (2015) determina que estes devem “[...] em todas as
circunstancias, pautar o seu procedimento pelos principios da ética e da honra,
conformando os seus atos pela obrigagao de guardar e fazer guardar a Constituigcao
e a lei [...].” Este dever é espelhado no Regulamento de Disciplina Militar (RDM)
(2009) nomeadamente no dever de lealdade expresso no artigo 16.°, que impede os
militares de “[...] manifestar de viva voz, por escrito ou por qualquer outro meio,
ideias contrarias a Constituicao ou ofensivas dos érgaos de soberania e respetivos
titulares, das instituicoes militares e dos militares em geral ou, por qualquer modo,
prejudiciais a boa execugao do servico ou a disciplina das Forcas Armadas|[...]”, em

30



Cadernos do IUM N.° 53

conjugacao com o dever especial de tutela, expresso no artigo 15.°, onde recai sobre
a hierarquia a responsabilidade de “[...] zelar pelos interesses dos subordinados e
dar conhecimento, através da via hierarquica, dos problemas de que o militar tenha
conhecimento e aqueles digam respeito.”

Pelo mesmo Regulamento, os Chefes de Estado-Maior dos Ramos
possuem competéncia para remover das fileiras, quaisquer elementos atentatorios
disciplinares de natureza expulsiva, através das penas de separacdo de servico e
cessacao compulsiva dos regimes de voluntariado ou de contrato, expressos nos
artigos 37.° e 38.° respetivamente.

4.3.2. Recrutamento Militar

No processo de recrutamento, a Unica informacao publica existente, e
que oferece alguma orientacdo aos potenciais recrutas face as proibicoes no
que concerne as ideologias extremistas, prende-se com a utilizacdo de tatuagens
e outras formas de arte corporal. Esta informacao pode ser consultada nos sites
de recrutamento dos Ramos, onde refere a proibicao de adornos que contenham
“[...] simbolos de qualquer natureza ofensiva, ou que ponham em causa a ordem,
disciplina, a moral, a coesao, o prestigio e aimagem das FFAA[...]”, proibindo “[...]
contetdos discriminativos em fungao do género, religiao, raca, nacionalidade ou
etnia, ou que evidenciem, entre outros, afiliacdo a grupos politicos e sociais” (2021).
Porém, o Exército no site de Recrutamento militar do Governo (2021), expressa a
proibicao de “utilizacao de tatuagens ou adornos [...] nao respeitadores da decéncia
e do decoro militar: Partidarios; Extremistas; Sexistas; Racistas.”

Pese embora nao se verificarem medidas especificas, para vetar a entrada
de afiliados da ED nas fileiras, Pires (op. cit.) acredita que de uma forma geral, os
Ramos, através dos seus servicos de selecao de pessoal, “garantem um crivo do
ponto de vista psicologico” através de testes psicotécnicos aos candidatos, com a
finalidade de aferir as caracteristicas na dimensao de personalidade e motivacao,
e identificar outros indicios, como por exemplo na ostentacdo de tatuagens e
adornos de cariz extremista. Da mesma forma Mendes (entrevista via zoom, 27 de
maio de 2021) acrescenta que “a psicologia é uma ciéncia excecional para detetar
os primeiros indicios”, reforcando a importancia do Centro de Informacdes e
Seguranca Militares (CISMIL) na sensibilizacao destas ameacas e dos riscos aos
psicologos da selecao do recrutamento.

Para Koehler (op. cit.) o processo de recrutamento é fundamental para impedir
a entrada de extremistas nas FFAA, e, portanto, “crucial que existam diretrizes claras
de que o extremismo e tais atitudes simplesmente nao se enquadram na filosofia das
FFAA”, acrescentando que “sem politicas e regras nao ha forma de as aplicar.”
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4.3.3. Prevencao, monitorizacao e mitigacao

De acordo com Pires (op. cit.), a principal capacidade passa pela formacao,
“que tem tanto de técnica como de principios sociais, direitos, valores, liberdades e
garantias” sendo o “antidoto mais eficaz que existe, para que dentro das fileiras nao
existam nucleos extremistas suficientemente grandes que possibilitem constituir
metastases que se espalhem rapidamente.” E a formacdo que concorre para uma
disciplina assumida, onde “[...] os exemplos, as mensagens e politicas claras sobre
a defesa da igualdade e intransigéncias contra violéncias ilegitimas atuam como
elementos de protecao.”

Também para Mendes (op. cit.), a formacgao, apoiada pela Contrainformacao
Militar (CIM), permite reforcar o dever de tutela, permitindo a estrutura hierarquica
uma maior sensibilidade para eventuais alteracoes e desvios comportamentais dos
seus subordinados. A formacao e acoes de sensibilizagcao dirigidas, permitem uma
maior nocdo da tomada de consciéncia da necessidade e possibilidade de reporte
de atitudes suspeitas e desviantes.

Ambos os entrevistados salientam que a CIM possui os meios e a capacidade
de, salvaguardando os principios de privacidade (ética), poder monitorizar
as tendéncias pessoais nas redes sociais. De acordo com Pires (op. cit.), esta
monitorizacao deveria assentar em “redes que fazem parte da estrutura das FFAA”
referindo como uma mais-valia a existéncia de “sistemas de inteligéncia artificial na
recolha e tratamento de informacao.”

Pires (op. cit.) refere que o pensamento critico, os principios e valores, e
a resiliéncia, sao fatores chave no combate ao extremismo ideoldgico: “a forma
resiliente mais facil de lutar contra discursos agressivos, é potenciar através da
educacao e através do respeito pelas normas sociais.”

De uma forma geral, na andlise documental e nas entrevistas efetuadas,
permitiu identificar as mesmas medidas implementadas nas FFAA.

No Tabela 8 poder-se-4 verificar algumas medidas que estao implementadas
a nivel organizacional, considerando os diferentes indicadores de estudo.
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Tabela 8 - Medidas aplicadas na dimensao Organizacional

Dimensao Indicadores

Extrato de resposta

Prevencao

“Os centros de psicologia [...] os trés Ramos das FFAA, tém essa
preocupacao.”

“[...] critérios de rigor a entrada, os testes psicotécnicos a entrada.”

“Os centros de psicologia que garantem essa prevencao [...] a psicologia é
uma ciéncia excecional para detetar os primeiros indicios.”

Organizacional L
Monitorizacao

K

“[...] sistema de monitorizagao, em rede, sistemas informaticos [..

“Através da capacidade de CIM, consegue-se monitorizar as tendéncias
nas redes sociais [...].”

“A psicologia é outra capacidade que devera ser tida nesta equagao, [...] a
psicologia € uma ciéncia excecional para detetar os primeiros indicios.”

Mitigacao

“Sistemas de check and balances’, feitos aos varios niveis, come¢ando
pelo proprio Ministério da Defesa.”

“[...]aplicar o dever de tutela.”

“[...] expulsdo das fileiras de eventuais militares radicalizados.”

No Tabela 9, elencam-se as medidas identificadas na dimensao de Recursos

Humanos (RH).

Tabela 9 - Medidas aplicadas na dimensao de Recursos Humanos

Dimensao Indicadores

Extrato de resposta

Prevencao

“[...] aformagao.”

“[...]a capacidade de lideranca dos chefes e a percecao das necessidades.”

“Os chefes devem estar atentos ao seu pessoal.”

“[...]em complemento a capacidade de CIM, [...] vantagens da capacidade
de Contrainformacao, é realmente os briefings que sao feitos.”

“[...]as formagoes que se dao durante a carreira”

Recursos

Humanos Monitorizacao

“[...]lideranca situacional [...].”

“O primeiro alerta vem sempre das proprias FFAA o detetar passa por nao
existir comandantes de secretdria.”

“Hé uma estrutura montada, [...] o dever de tutela.”

Mitigacao

“[...]dar o exemplo, transmitir [...].”

“[...] intransigéncia quanto a desigualdades [...].”

“[...] mensagens fortes sobre protecdo, contra a violéncia.”

“[...] tnica disciplina que é verdadeiramente coesa ¢ a disciplina que ¢
assumida [...].”

“[...] a capacidade de CIM com a componente de sensibilizacao.”

7 Procedimentos de regulacdo estabelecidos de forma a reduzir erros, evitar comportamentos improprios

ou a diminuir riscos.
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4.3.4. Sintese conclusiva

Em suma e pelo referido, em resposta a QD3 - “Quais as capacidades
e medidas implementadas nas FFAA de mitigacao a influéncia do EID?”,
conclui-se que, para além da avaliagcao do perfil psicolégico aquando do processo
de recrutamento e do aparelho regulamentar que permite a expulsao das
fileiras, a capacidade implementada passa essencialmente pelo dever de tutela
e pela formagao da comunidade militar, assim como a promog¢ao de uma melhor
compreensao dos desafios que esta ameaca pode apresentar. Acresce ainda
a capacidade da CIM de monitorizacao de tendéncias e a sua componente de

sensibilizacao.

4.4. CoONTRIBUTOS A MITIGACAO DAS AMEACAS IDEOLOGICAS EXTREMISTAS

As narrativas ideoldgicas extremistas sdo inadmissiveis face aos valores
democraticos e consequentemente inaceitaveis na IM, impondo-se uma inequivoca
rejei¢ao ao extremismo e intolerancia.

4.4.1. Principais lacunas identificadas

Para Koehler (op. cit.) a questdao, nao é saber se existem militares com
opinides extremistas nas FFAA, mas sim como os militares e as FFAA, podem
e devem lidar com esse problema. E de senso comum que os Ramos devem,
nao so evitar que extremistas entrem nas suas fileiras, mas ao mesmo tempo
adotar medidas para detetar e mitigar esta ameaca. Para isso, as FFAA precisam
nao apenas de regulamentacdes abrangentes e eficazes, como também, de
fornecer formacao e treino sistemdtico a todo o pessoal relevante, sobre os
regulamentos, sobre as suas responsabilidades nesta area, assim como as
ferramentas existentes a disposicao, socorrendo-se para tal de especialistas,
nomeadamente da CIM.

No seguimento da anélise das medidas implementadas na mitigacdo a
influéncia do extremismo ideolégico, com base no conteudo das entrevistas
efetuadas aos especialistas e a anélise documental, pode-se inferir a existéncia de
uma estrutura e uma capacidade implementada, sendo, no entanto, identificadas
um conjunto de lacunas nas dimensoes em estudo e que se sintetizam no Tabela 10.
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Tabela 10 - Lacunas identificadas na analise das entrevistas

Dimensao Indicadores Lacunas

Caréncia de politicas sobre proibicao a associagoes extremistas.

Inexisténcia de Politicas de fiscalizacao e diretivas de seguranca especificas.

Inexisténcia de campanhas de sensibilizacao aos Centros de Recrutamento
pelo CISMIL.

Prevencao
Défice de campanhas de consciencializagao e sensibiliza¢cao no combate aos
extremismos ideoldgicos.
Permissao de acessos a conteidos extremistas em redes da estrutura das
FFAA.
Deficiente processo de monitorizacao dos sistemas informaticos da
Organizacional estrutura das FFAA.

Reduzida capacidade na detecao e identificacao de individuos em redes.

Monitorizacao Reduzida capacidade de monitorizagao/vigilancia de contetdos on-line.

Reduzida colaborac¢ao do CISMIL no processo de recrutamento.

Inexisténcia no CISMIL de um software dedicado a pesquisa de tendéncias
extremistas.

Politicas deficientes face a comportamentos desviantes.

Mitigacao Inexisténcia de mecanismos de apoio, aconselhamento e/ou dentncia
especificos.
Deficiente formagao ao longo da carreira, de refrescamento e de atualizagao
Prevencéo das bases normativas.
Auséncia de formacao especifica sobre comportamentos desviantes.
Inexisténcia de formadores com conhecimentos especificos em
RecHrany L comportamentos desviantes.
T Monitorizacao
Défice de conhecimento dos RH sobre identificagao de indicios, relacionados
com ideologias extremistas.
Reduzidos RH em células com a capacidade de monitorizacao e vigilancia
Mitigacdo de contetdos on-line.

Reduzidos RH adidos ao acompanhamento e apoio de militares vulneraveis.

E importante ressalvar que valores como o patriotismo ou nacionalismo
nao sao indicadores de radicalizacao, e que dentro de determinados limites estes
valores sdo salutares e louvaveis. Porém, quando “empurrados” para além dos
limites, levam a comportamentos contrarios aos da defesa da patria, e podem
“alimentar” um terreno potencial para a radicalizacao e recrutamento.

4.4.2. RecomendacOes para a otimizacao das medidas
mitigadoras

Embora os fatores potenciadores de vulnerabilidades possam indicar riscos

que deverao ser mitigados, combatidos ou eliminados, eles nao oferecem diretrizes
precisas para a implementagao de medidas de protecao (Sieckelinck & Gielen,
2018). De acordo com Birchmore (2000) e partindo do prossuposto que aumentar
os fatores positivos é mais facil do que atenuar as condicoes negativas, demonstra-
se que a abordagem contra a radicalizacdo e/ou o extremismo ideoldgico devera
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ser baseada no desenvolvimento da resiliéncia individual e social. Também Pires
(op. cit.) defende a resiliéncia como uma arma vantajosa que oferece uma estrutura
baseada no estimulo de protecdo em diferentes niveis de agregacgao, abrangendo
o individuo, a comunidade e a sociedade. Desta forma a criacdo de resiliéncia
num processo interativo e reciproco, onde existam principios promotores, ajuda
a manter as bases de protecao em vigor, a fim de bloquear ou mitigar os fatores
de risco. A criacao de politicas e processos dirigidos para a criacao de resiliéncia
especificamente contra a IED, aumentara os mecanismos de protecdo que podem
ajudar nao apenas a mitigar o problema, mas também a lidar com questdes
semelhantes a longo prazo.

Outra questdo levantada por Mendes (op. cit.) é a expulsao das fileiras
de eventuais militares radicalizados, que por si s6, ndao se apresenta como
sendo uma solucao aceitavel, uma vez que se transfere para a sociedade civil
um problema agravado de “guerreiros” treinados no uso de armas e taticas
de guerra indissocidveis das FFAA. O mesmo entrevistado, acrescenta ainda
que, a capacidade de CIM necessita de reforcar a componente de sensibilizacao
junto de todos os niveis da cadeia hierarquica e em especial junto dos servicos
de recrutamento e selecao dos Ramos, de modo a potenciar a detecao de
indicios reveladores, disponibilizando por exemplo, um catidlogo de simbologia
extremista.

Desta forma, face as lacunas identificadas, correlacionou-se a informacao
de ambito conceptual e de investigacdo obtida com os indicadores de anélise,
sendo possivel construir algumas recomendacdes por forma a otimizar o atual
modelo de mitigagao as ideologias extremistas. No Tabela 11 apresentam-se essas
recomendacoes identificadas.

36



Cadernos do IUM N.° 53

Tabela 11 - Recomendacoes

Dimensao Indicadores Recomendacodes
Reforcar a implementagao de politicas de proibicdo a associagoes
extremistas.
Reforgar as politicas de fiscalizacao e diretivas de Seguranca dedicadas a
este fendmeno.
Desenvolver e implementar agoes de sensibilizacdo aos Centros de
Recrutamento/CISMIL.
Prevencao Definir e implementar campanhas de consciencializacao e sensibilizacao de
combate aos extremismos ideologicos.
Restringir os acessos a conteudos extremistas em redes da estrutura FFAA.
Criar um catélogo de simbologia extremista.
Incrementar a sensibilizacao nos vérios niveis de comando.
Organizacional Desenvolver programas contra narrativas extremistas.
Desenvolver processos de monitorizagao dos sistemas informéticos da
estrutura das FFAA.
Aumentar a capacidade na detegao e identificacao comportamentos
desviantes em redes sociais.
Monitorizaca . . A . R
onitorizacao Aumentar a capacidade de monitorizagao e vigilancia de contetdos on-line.
Fomentar a articulacao e colaboracao do CISMIL no processo de
recrutamento (vetting).
Aquisicao de software dedicado a compilagao e tratamento de dados OSINT.
Criar catalogo de indicadores no que concerne a comportamento desviantes.
Mitigacao Andlise de contetdos e relatérios de evolugao de risco
Criar mecanismos de apoio, aconselhamento e/ou denuncia especificos.
Reforgar a formagao ao longo da carreira, com refrescamentos e atualizagao
das bases normativas em vigor.
Prevencao Proporcionar formagao e treino sistematico e especifico.
Proporcionar campanhas de consciencializacao e sensibilizacao de combate
ao extremismo ideoldgico.
Formacao de militares com a capacidade formativa especificos em
Recursos .
I L comportamentos desviantes.
Monitorizacao
Refor¢co de conhecimento aos RH sobre identificacao de indicios,
relacionados com ideologias extremistas.
Refor¢o de RH em células com a capacidade de monitorizacao e vigilancia
de conteudos on-line
Mitigacao
Realizacao de reunioes/workshops do CISMIL e os Ramos estimulando a
partilha de informacgao e do conhecimento do fenémeno em estudo.
T ses
4.4.3. Analise critica

Resultante do conhecimento originado, inferem-se seguidamente um

conjunto de elementos com recurso a ferramenta de analise SWOT?, que numa

abordagem holistica face ao modelo atual de resposta a ameagas extremistas

ideolodgicas, procuram suportar a resposta a QC, considerando as lacunas existentes

e as medidas implementadas nas FFAA.

8 Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats (Ameacas).
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Figura 7 — Matriz SWOT das medidas mitigadoras

4.4.4. Sintese conclusiva

Como resultado da investigacdo infere-se a existéncia de capacidades e
estruturas implementadas de mitigacao a influéncia do extremismo ideoldgico de
Direita nas FFAA, tendo-se, no entanto, através de uma andlise critica sistémica,
elencado na Tabela 10 a existéncia de um conjunto de lacunas detetadas nas
dimensdes Organizacional e de Recursos Humanos.

Decorrente da analise critica e das lacunas identificadas, foram apresentadas
e sintetizadas na Tabela 11 uma série de recomendacoes enquadradas nas dimensoes
em estudo, com o intuito de contribuir para otimizagao do quadro de capacidades
e medidas mitigadoras jé existentes e implementadas nas FFAA.

Face ao até aqui analisado e discutido, considera-se que se obteve resposta
a QC - “De que modo pode a influéncia do EID ser mitigada nas FFAA?”
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5. CONCLUSOES

Constata-se atualmente por toda a Europa, uma crescente tendéncia no
numero de incidentes relacionados com IED. Sendo este, um dos fendmenos mais
desafiantes com que a CI se tem deparado no espetro das ameagas transnacionais
contemporaneas, também as FFAA, como reflexo das sociedades em que se
inserem, tem sentido no interior da sua Instituicao, a potencial ameaca deste
fendmeno, pondo em causa a coesao interna, a ordem, a disciplina e os valores em
que assentam.

As FFAA, enquanto instrumento basilar de SDN, devem possuir mecanismos
especialmente concebidos para a sua protecao contra infiltragoes e desvios relativos
a extremismos ideolégicos.

Por conseguinte, esta investigacao teve como objeto de estudo as IED, em
especial os fatores de radicalizacao, procurando identificar contributos que sirvam
de base para a melhoria das capacidades e medidas mitigadoras de proliferacao
dos processos de radicalizagao no seio das FFAA. Nesta senda, a investigagao foi
delineada tendo como finalidade responder a seguinte QC — “De que modo pode a
influéncia do EID ser mitigada nas FFAA?”

O procedimento metodologico que orientou o trabalho baseou-se num
raciocinio dedutivo, assente numa estratégia de investigacao qualitativa recorrendo
ao desenho de pesquisa de estudo de caso, com uma filosofia interpretativa, focado
nas FFAA. Para a recolha de dados, e considerando o mapa conceptual elaborado,
procurou-se tratar os dados recolhidos através da anélise documental, bem como
a realizacao de entrevistas semiestruturadas e nao estruturadas a entidades e
especialistas com relevancia na tematica abordada.

Por forma a alcangar o OE1 — “Caracterizar os fatores que contribuem
para o processo de radicalizacao nos movimentos extremistas com ideologias
de Direita”, e responder a correspondente QD1, comecou-se por diferenciar a
ED na amalgama ideoldgica de Ultradireita e identificar os fatores catalisadores
de radicalizacao. Em resultado, verificou-se que estes motivadores sao
categorizados em trés vertentes principais, os fatores “Pull”, “Mixed” e os
fatores “Push”, devendo a sua anélise ser efetuada tendo em consideracao
trés dimensoes: macro, meso e micro+. Aferiu-se ainda a existéncia de uma
relagdo simbiotica entre os diferentes fatores motivacionais no que concerne
o desencadeamento do processo de radicalizacao. Foram ainda sintetizados os
fatores de vulnerabilidade, considerando os principais indicadores nas suas
dimensoes de analise.

Relativamente ao OE2 — “Analisar os fatores potenciadores de exploracao
do fenémeno ideoldgico de Direita nas FFAA”, este foi operacionalizado através
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da QD2. Face ao desconhecimento de estudos especificos no setor militar,
por intermédio de uma analise documental e pela realizacdo de entrevistas,
extrapolou-se que os militares estao essencialmente sujeitos a fatores “Pull”,
“Mixed” e “Pull”, que nas dimensoes Micro, Meso e Macro, sao identificados
como potenciadores do comprometimento do bem-estar social e mental do
militar, induzindo estimulos negativos que geram emogoes de raiva e hostilidade,
potenciando consequentemente a procura por uma logica alternativa a sua
identidade militar.

Quanto ao OE3 - “Analisar a capacidade existente nas FFAA para mitigar
as influéncias extremistas ideolégicas de Direita”, concretizado através da resposta
a subsequente QD3, a investigacdo incidiu na analise do quadro regulamentar
existente, caracterizacao do processo de recrutamento e das capacidades e
medidas de mitigacao existentes. Em concreto, constatou-se a implementacao de
véarias medidas, diferenciadas nas dimensdes Organizacional e de RH. Destacou-
se o dever de tutela, a lideranca, a resiliéncia e a capacidade da CIM como base
fundamental para proteger e combater as IED no seio das FFAA.

Face ao até aqui analisado, no que respeita ao OG — “Avaliar de que
modo pode a influéncia do EID ser mitigada nas FFAA”, e decorrente da QC, foi
possivel, com base na anéalise documental e de contetido das entrevistas efetuadas,
numa primeira analise, identificar um conjunto de recomendagbes com vista a
mitigar as lacunas detetadas nas atuais medidas implementadas (Quadro 10). As
recomendacdes elencadas tém como propdsito apresentar as principais linhas
de acado necessarias para um reforco e otimizacao das medidas e capacidades
existentes.

Neste sentido, como contributos para o conhecimento da presente
investigacao, enfatiza-se o facto de se terem identificado varios aspetos em que
a otimizacao das capacidades existentes e as medidas implementadas, podem
ser melhoradas e potenciadas. Complementarmente releva-se o conjunto de
contributos e sugestoes a implementar, que se considera ter potencial para mitigar
grande parte das lacunas das medidas em vigor.

Ao nivel das limitacoes do estudo, releva-se um enorme vazio sobre a
existéncia de dados concretos sobre o envolvimento de radicalizagao entre militares.
Todavia, considera-se que esta limitacdo foi contornada, na medida do possivel,
com a opiniao dos entrevistados e por extrapolacao de estudos mais abrangentes,
conseguindo-se obter a visao de entidades bastante relevantes no assunto.

Em termos de estudos futuros, e por forma a serem aprofundadas
algumas das recomendacoes apresentadas, sugere-se o desenvolvimento do tema
e exploragao das limitacoes identificadas:
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— Sendo que os motivos e processos de radicalizacao nao diferem muito das
ameacas as FFAA, seria interessante ampliar o ambito de estudo e estabelecer um
paralelismo com a forma como outras institui¢oes criticas e/ou FFAA congéneres
respondem a estas ameacas;

— Perante a escassez de estudos empiricos assentes na compreensao
das vulnerabilidades dos militares face as IED, torna-se pertinente analisar a
relacdo deste constructo com outros focos de comprometimento para além do
organizacional (e.g., comprometimento profissional, com o grupo de trabalho), tal
como defendido pelos especialistas;

— Refira-se ainda, a possibilidade de conceber os dois estudos anteriores
longitudinalmente, com o propésito de verificar a evolu¢ao de ambos os constructos
isoladamente, bem como da relagao entre eles.

A analise ao atual modelo de mitigacao da influéncia do EID nas FFAA ficou
concluida com a elaboracao holistica de uma matriz SWOT (Figura 7), langando-se
as bases de contributos para melhoria das capacidades e medidas necesséarias, dos
quais se salientam as seguintes recomendacoes especificas:

— Reforgar as politicas de fiscalizagao e diretivas de Seguranga dedicadas a

este fendbmeno;

— Desenvolver e implementar briefings de sensibilizacao aos Centros de

Recrutamento pelo CISMIL;

— Definir e implementar campanhas de consciencializagao e sensibilizagao

de combate aos extremismos ideoldgicos;

— Desenvolver programas contra as narrativas extremistas de modo a

proporcionar formacao e treino sistematico;

— Aumentar a capacidade na detecao e identificacio de comportamentos

desviantes em redes sociais;

— Aumentar a capacidade de monitorizacao de contetdos on-line;

— Fomentar a articulacao e colaboracao do CISMIL no processo de

recrutamento militar;

— Aquisicao de software dedicado a monitorizagao, compilacao e tratamento

de dados;

— Criar mecanismos de apoio, aconselhamento e/ou denuncia especificos;

— Reforcar a formacao ao longo da carreira, com refrescamentos e

atualizacao das bases normativas em vigor;

— Refor¢o de militares em células com a capacidade de monitorizacao e

vigilancia de contetidos on-Iline;

— Realizacao de reunioes/workshops do CISMIL e dos Ramos estimulando

a partilha de informacao e do conhecimento do fendbmeno em estudo.
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De facto, conceitua-se que a IM precisa nao apenas de fornecer treino
sistemético a todos os militares, quer sobre os regulamentos, quer sobre as
suas responsabilidades nesta area, mas também, de serem conhecedores das
ferramentas a sua disposi¢ao. Além disso, de forma a permitir que os militares
tenham um desempenho eficaz, as regulamentacoes sobre questoes relacionadas
aos extremismos, que abrangem desde tatuagens a atividades proibidas, devem ser
normalizadas e transversais nos Ramos.

Para isso, a IM precisa de regulamentacoes abrangentes e eficazes, que
englobem nao apenas, medidas de combate ao Extremismo com base na seguranga,
mas também, medidas preventivas e sisteméticas para abordar as condigoes
subjacentes que levam os individuos a radicalizarem-se e a aderir a grupos extremistas.

Por fim, salienta-se que o combate as ideologias extremistas, ndo sao uma
demonstracgao de forga, mas a interiorizacao que todas as adversidades podem ser
superadas, mostrando-se como um caminho no reforco da confianca depositada
pela nagao nas FFAA.
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RESUMO

O presente estudo pretende avaliar na atualidade o contributo das Células
de Informagoes Militares, e o seu papel para a Comunidade de Interesse das
Informacgoes e Seguranca Militares das Forcas Armadas, no quadro de emprego
geral em variados Teatros de Operagoes. Recorreu-se a uma metodologia aliada a
pensamento dedutivo, associado a uma estratégia de investigacao qualitativa, com
base na andlise documental a doutrina vigente, complementada por outros estudos
na area, assim como, e de forma fundamental, a um conjunto de entrevistas,
realizadas a varias entidades intervenientes no Sistema de Informacoes Militares
nacional. Os resultados deste estudo indicam que o contributo das Células de
Informacoes Militares, no desenvolvimento das Informagoes Militares no terreno,
¢é de alto interesse para a Comunidade de Interesse das Informacoes e Seguranca
Militares, desde o nivel tatico, ao nivel operacional, ao nivel estratégico militar, e,
mediante algumas condicdes, até ao patamar politico, atendendo as necessidades
de maior conhecimento situacional. Conclui-se de igual forma que é necessario
encetar esforcos para o refor¢o e desenvolvimento continuo nas areas de Pessoal,
Equipamento, Educacéo e Treino, no ambito das Informacoes Militares, para assim
incrementar o ja relevante contributo das Células de Informacoes Militares.

Palavras-chave: Informacoes, Células de Informacgoes Militares, Comunidade de
Interesse das Informacoes e Seguranc¢a Militares.
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1. INTRODUCAO

A atual conflitualidade é abrangente e de carater de mutével, incerta e
diversificada, constituindo-se assim também um desafio a todo o Sistema de
Informagoes Militares (SIM) que nela opera. Existe assim a necessidade de
permanente adaptacdo das operagOes ligadas as Informacgdes, as diferentes
ameacas, perenes ou conjunturais, a area de operacoes, e ao ambiente operacional
em que se inserem. Tal implica que se mantenha ou adquira muito rapidamente
e com um elevado nivel de detalhe, também um conhecimento cultural especifico
na area de operagoes, € nestas circunstancias, aumenta o grau de dificuldade e
de complexidade em determinar nao s6 quem constitui “o inimigo”, mas também
as possiveis modalidades de acao que este podera desenvolver (Estado-Maior do
Exército [EME], 2009).

As Células de Informacoes Militares (CIM) nacionais foram empregues em
variados teatros de operacoes (TO), e tém participado ativamente para a construcao
do conhecimento situacional (Bartolomeu, 2013), constituindo uma origem Unica e
particular de todo o processo e ciclo de producao de Informacoes Militares (IM).

Em 2018, foram estabelecidos, pelo Chefe do Estado-Maior-General das
Forgcas Armadas (CEMGFA), os Termos de Referéncia (TOR) para a Comunidade
de Interesse das Informacoes e Seguranca Militares das Forcas Armadas (CIISM),
tendo esta comunidade como objetivo fundamental a partilha de Informacdes
“de qualidade e oportunas de modo coordenado e colaborativo que satisfacam as
necessidades inerentes ao planeamento e & conduta das missoes das forcas armadas
e das a¢oes do ambito das Informacgdes, Contrainformacéo e da Seguranca militar”
(Estado-Maior General das Forgcas Armadas [EMGFA], 2018).

Desta maneira, importa no seio das Forcas Armadas (FFAA) aprofundar o
estudo sobre as CIM, depreender os principais desafios na operacionalizacao do
seu conceito, destacar a sua interacdao, como um o6rgao de Informagoes Militares
(OIM), parte das entidades envolvidas na organizacao nacional das IM, e importa
compreender como promover a eficiéncia da CIISM.

A investigacao no presente trabalho tem como objeto de estudo as IM,
focado na anélise das CIM, enquanto um OIM, e os seus potenciais contributos ao
féorum da CIISM.

Adelimitacaodainvestigacaono presente trabalho é deste modo concretizada
nos dominios temporal, conceptual e espacial (Santos & Lima, 2019). No que toca
ao ambito do dominio conceptual, a investigacao tem enfoque no estudo das IM,
mais especificamente sobre o contributo das CIM e a sua relagao com a CIISM
nacional, no que toca a delimitacdo espacial a investigacao foca-se nos vérios OIM
nacionais, onde também se considera o emprego das CIM ao abrigo das missoes
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desenvolvidas pelas FFAA, no ambito das Forcas Nacionais Destacadas (FND).

Em termos temporais, o presente trabalho pretende uma anélise em
especifico desde a ultima reestruturacao legislativa ao nivel das FFAA, em 2014,
e até a atualidade, pois é na contemporaneidade que mais importa a procura de
melhoria e evolucao, quer de processos, como de resultados.

\
7\
/'
/ \
/ \
/ Temporal \
/ \
/ Desde 2014, até a
/ atualidade
/ ———————— \-l

N\ . 7\
/ Informagoes 7 \
/ e
/ Militares \
/ Espacial Conteudo
/ \
7 oIm i
/ Nacionais Contributo das CIM \
S ———_A

Figura 1 - Delimitacao da investigacao e objeto do estudo

O presente trabalho de investigacao individual (TII) tem como objetivo geral
(OG): Avaliar o contributo das CIM enquanto instrumento contribuinte para a
CIISM.

De forma a conseguir cumprir com o objetivo geral da investigagao, foi
tido como necesséario substantificar os seguintes objetivos especificos (OE), que se
encontram elencados concorrentemente de acordo com o OG:

— OE 1: Analisar o enquadramento legal relativo as IM;

— OE2: Caraterizar a CIISM das FFAA portuguesas;

— OE 3: Analisar o contributo das CIM nacionais no &mbito das IM.

O problema em investigacao assume-se como elemento fulcral no percurso
metodologico, uma vez que dele derivam a formulacdo da Questao Central (QC) e
respetivas Questoes Derivadas (QD) (Santos &Lima, 2019). Para o presente trabalho
foi elencada como QC: De que modo pode uma CIM contribuir para a eficiéncia da
CIISM?

A partir do OG e respetivos OF, e atendendo a questao orientadora da
pesquisa, foram elencadas as seguintes QD:

— QD 1: Qual o enquadramento legal relativo as IM?
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— QD 2: Como se carateriza a CIISM?

— QD 3: Qual o contributo das CIM no ambito das IM?

O trabalho organiza-se em cinco capitulos distintos. No seguimento da
presente Introduc¢do, no segundo capitulo é apresentado um enquadramento
conceptual, plasmado no quadro teérico de referéncia, com exposicao de teorias
e conceitos considerados estruturantes ao presente artigo, assim é apresentado
o modelo de analise delineado para o estudo. No terceiro capitulo é explanada a
metodologia, referente a tipo de raciocinio utilizado, estratégia para a investigacao
e desenho de pesquisa que enforma a investigacao.

No quarto capitulo é feita apresentacdo dos dados, e discussdao dos
resultados, onde para além de se aprofundar o entendimento sobre o quadro legal
relativo as IM nacionais, € feita a caraterizagao da CIISM, assim como o seu modelo
de cooperacgao associado, examinando-se também o papel, o conceito de emprego,
e a operacionalizacao das CIM.

No quinto capitulo, materializado em Conclusdes, é apresentada sumula dos
resultados a este estudo, contributos para o conhecimento, recomendacoes, assim
como limitagoes da investigacao, e propostas a possiveis estudos subsequentes.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo concretiza-se um enquadramento teérico sobre o tema
em estudo, nomeando 0s conceitos estruturantes que permitem enquadrar a
investigacao, com destaque aos conceitos de Informacgoes, Seguranca Militar,
Contrainformacgao, Ameaca, Ciclo de Producdo de Informagdes, e Principios das
Informacées, assim como, é descrito em subcapitulo proprio, o modelo de anélise
adotado no presente estudo.

2.1. REVISAO DE LITERATURA

Com base em documentacao enquadrante, essencialmente patente
na legislacao e na doutrina, nacional e da North Atlantic Treaty Organization
(NATO), bem como em estudos anteriormente elaborados no seio da comunidade
académica, e da comunidade mais especializada, no presente capitulo procede-se
a apresentacao de um breve um enquadramento conceptual, teorias e conceitos
estruturantes.

A expressao Inteligéncia na atualidade é ja também assumida no 1éxico da
lingua portuguesa um significado proprio as atividades de Informagoes, equiparado
ao conceito de Intelligence (INTEL) no 1éxico anglo-saxénico, enquanto “entidades
ou conjunto de pessoas que se dedicam a recolha de informacoes sigilosas relativas
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a seguranca de um Estado ou governo, ou a setores estratégicos da sociedade;
servicos secretos” (Dicionario infopédia da lingua portuguesa, s.d.).

No ambito de doutrina de referéncia NATO, o conceito de INTEL, e doravante
designado neste estudo por também por Informacdes, é descrito como: “product
resulting from the directed collection and processing of information regarding the
operating environment and the capabilities and intentions of actors, in order to
identify threats and offer opportunities for exploitation by decision-makers” (NATO,
2020, p. 2-1).

O conceito especifico de Informacdes no Exército portugués, é caraterizado
também como sendo o “produto resultante do processamento de noticias respeitantes
a nacgoes estrangeiras, organizacoes ou elementos reais ou potencialmente hostis, ou
areas de operacoes atuais ou potenciais” (EME, 2009, p. 1-6).

Sobre o conceito de Seguranga Militar, a mesma doutrina define-o como
sendo:

[...] conjunto de medidas e disposi¢coes ativas e passivas, tomadas como
protecao contra interferéncias, observacao, espionagem e sabotagem, com
a finalidade de impedir a surpresa, garantir a liberdade de acao, preservar
o segredo e evitar a subversao, a captura ou aniquilamento do pessoal, bem
como a destruicao, dano ou roubo do material e instalacoes [...]. (EME, 2013,
p. 1-1)

No que toca ao conceito de Contrainformagcdo a mesma doutrina nacional
define-o como sendo “o conjunto de atividades relacionadas com a identificacao
e neutralizacdo da ameaca a seguranca, constituida por servicos de informagoes e
organizacgoOes hostis ou por individuos relacionados com espionagem, sabotagem,
subversao ou terrorismo” (EME, 2013, p. 1-2).

Para o presente estudo, e no que se relaciona a definicao em particular
de IM, assume-se como sendo “o0 processo sistematico recolha, processamento,
andlise e disseminacdo de um produto de apoio a decisdo decorrente da prévia
manifestacao de necessidades identificada ou nao pelos decisores com interesse
militar” (Silva, 2018, p.7).

Segundo Rogério (2002, p. 940) quanto a distin¢do entre Informacoes ditas
“militares” e Informacgdes “civis”, tem sido apreciada em varias vertentes, sendo
que em questao de uma possivel distincado em razao da matéria “pode significar, por
um lado que os servicos tratam respetivamente, de «informacoes essencialmente
militares» (ou de defesa militar), e de todas as outras”.

Segundo o mesmo autor, pode ainda ser também uma distincdo em razao de
forma, ou de estrutura, “que uns servicos sao guarnecidos por militares, e outros
por civis, subordinando-se os primeiros a uma instituicao relacionada com as
Forgas Armadas (Estado-Maior, Chefia de um Ramo, Ministério da Secretaria da
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Defesa) e os segundos a uma tutela civil” (Rogério, 2002, p. 940).

Pelaresolucao do Conselho de Ministrosn.®19/2013, de 5 de abril, foiaprovado
o atual Conceito Estratégico de Defesa Nacional (CEDN) que estabeleceu como
linhas de acao “no ambito do vetor estratégico relativo ao exercicio da soberania
nacional, a neutralizacdo de ameacas e riscos a seguranca nacional, a adaptacao e
racionalizagao de estruturas e a rentabilizacao de meios e capacidades...”.

Considera-se que relativamente ao conceito de Ameaca, “depende da
intencao e da capacidade do inimigo, interno ou externo, atual ou potencial”, e pode
manifestar-se nas varias areas: “Terrorismo, Espionagem e/ou outras atividades de
informacao, Subversao e outras formas de neutralizacao do pessoal, Sabotagem
do material e instalagoes, Crime Organizado e Agitacao Social” (EME, 2013, p. 1-4)

Especificamente ao conceito de Ameaga, considera-se no presente estudo,
a definicao de Couto (1987), sendo assim relativa a qualquer acontecimento ou
acao, de natureza variada e proveniente de uma vontade consciente que contraria
a consecucao de um objetivo e que, por norma, é causador de danos materiais ou
morais.

A relagao entre dados obtidos, quer ao seu processamento a informacgao
utilizdvel para a producao de conhecimento, é intimamente associada a um
processo de tomada de decisdo, e pode-se considerar reflexivo em trés varios
dominios conforme Figura 2.

Sabedoria

Dominio
Cognitivo i

g Conhecimento
Dominio da
Informagdo Informagéo
Dominio Dados
Fisico 7} Y

“Mundo Real” - Fontes - Redes

Figura 2 - Piramide Cognitiva associada ao Processo de Tomada de Decisao
Fonte: Adaptado a partir de Nunes (2016, p.35).
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Os dados sao factos ou simples produtos de observacao. Por Informacao
considera-se a integracdo de véarios dados agrupados, organizados, que tornam
significado num determinado contexto, e que vém responder a “quem”, “
“onde” e “quando” (NATO, 2020, p. B-1).

No plano do Conhecimento e Sabedoria associa-se entao o conceito de

0 qué”,

Informagoes, que respondem as necessidades dos comandantes e decisores. As
Informagoes sdo assim baseadas nos dados disponiveis, na informacao integrada
e formulada, e que por associacao permitem neste patamar responder também as
questoes de “porqué” e “como” (NATO, 2020, p. B-1).

O Ciclo de producao de Informacgdes (CPI) é considerado como o modelo
conceptual, e doutrinario, que explica o desenvolvimento das atividades das
Informacgoes, e de acordo com o Quadro 1 verifica-se que o seu desenvolvimento
tem uma aceitacao bastante semelhante e transversal entre as varias comunidades
de Informacgoes, sejam elas militares ou civis.

Quadro 1 - Matriz comparativa das fases constituintes do CPI

Referéncias

[SFLIRITY NATO Goldman Ui ANationas Lowenthal Waltz
Portugués Intelleigence
Orientacio Necessidade
¢ . = de atualizacao Planeamento e | Identificacao de | Planeamento e
do Esforco de Orientacao 5 = P N =
P 5 de novas Orientacao Requisitos Orientacao
esquisa . ~
informacoes
q q Criacao e q q q
Pesquisa Pesquisa Pesquisa Pesquisa Pesquisa Pesquisa
Processamento | Processamento
Processamento | Processamento | Processamento - = Processamento
e Exploracao e Exploracao
Disseminacio Andlise e Anadlise e Analise e
¢ Producao Producao Producao
D nacao Di inacio Utilizacao . . _ Disseminacao
Disseminacao
Armazenamento Consumo Disseminacao
Disponibilizacao Avaliacao Feedback

Fonte: Silva (2018, p. 29).

O CPI constitui-se assim, e seguindo em linha com doutrina NATO, como
uma “sequéncia de atividades através das quais a informacao é obtida, analisada,
convertida em Informacoes, e disponibilizada aos utilizadores”, congregando um
conjunto de quatro fases, nao necessariamente sequenciais: Direction (Orientacao),
Colection (Pesquisa), Processing (Processamento) e Dissemination (Disseminacao)
(NATO, 2020, p. 4-1 - 4-2) (Figura 3).
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Figura 3 - Fases do CPI°
Fonte: Adaptado a partir de NATO (2020).

A fase Orientagdo do CPI relaciona-se ao conjunto de necessidades de
Informacao, ao esforco na recolha de Informacao, pautado pela emissao de ordens
as unidades assim como pedidos aos érgaos de pesquisa disponiveis (NATO, 2020,
p. 4-1).

A fase Pesquisa no CPI relaciona-se ao trabalho de exploracao pelas varias
fontes e 6rgaos de pesquisa, assim como a entrega dos dados, as unidades e 6rgaos
apropriados ao processamento das mesmas (NATO, 2020, p. 4-1).

A fase Processamento no CPI relaciona-se ao processo de avaliacao,
andlise, integracao, classificacdo e interpretacdo dos resultados da fase anterior
desenvolvendo agora as Informacoes (NATO, 2020, p. 4-4).

A fase Disseminacao no CPI relaciona-se a divulgacao das Informacoes
aos utilizadores que delas necessitam, em tempo oportuno e de acordo com 0s
requisitos de seguranca estabelecidos e com as necessidades elencadas pelos
mesmos, requerendo uma rotina de retorno (feedback) (NATO, 2020, p. 4-1).

Enquanto produto, destinado a utilizadores, em especial considerando a
sua importancia para decisores, as Informacoes devem ser dotadas de Valor, assim

9 “IRM & CM” refere-se a Intelligence Requirement Management and Collection Management, associado
a gestao dos requisitos de informacao, e gestao da coleta de informagoes, em proveito ao planeamento e
execucao das operagoes.
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como providas de uma elevada Qualidade.

Em termos de avaliacao da Qualidade, podem-se considerar um conjunto
de caracteristicas as Informagdes, que derivam em particular de doutrina
americana, visto ao nivel nacional e NATO nao as elencar de forma incisiva, para
serem consideradas Informacoes de exceléncia, designadamente: Antecipatdrias,
Oportunas, Precisas, Utilizaveis, Completas, Relevantes, Objetivas, Disponiveis.

Quer no ambito NATO, como no ambito nacional destacam-se trés niveis de
Informacdes, distintos e hierarquizados, nomeadamente: Estratégicas, Operacionais
e Tdticas.

As Informacoes Estratégicas sao informacoes que visam dar “resposta as
necessidades colocadas pelos governos nacionais, cobrindo todo o espectro de
assuntos militares, diplomaticos, politicos e econémicos, nacional e internacional”,
e que contribuem a “formulacdo de planos politicos e militares, a nivel nacional e
internacional” (EME, 2009, p.1-6).

As Informagdes Operacionais sao “informacdes necessarias para o
planeamento e conduta de campanhas ao nivel operacional” designadamente
“as informacdes necessarias ao planeamento, execugao e apoio a campanhas
e operagoes” e em proveito direto das chefias militares dessas campanhas e
operacoes (EME, 2009, p.1-6).

As Informagdes Taticas sao as informacoes “necessarias ao planeamento
e conduta de operacOes taticas” e “usadas ao nivel dos quartéis-generais das
unidades de baixos escaloes” (EME, 2009, p.1-7).

No ambito da produgdo de Informagdes, consideram-se varias disciplinas
de pesquisa, designadamente, acoustic INTEL (ACINT), human INTEL (HUMINT),
imagery INTEL (IMINT), measurement and signature INTEL (MASINT), open-
source INTEL (OSINT), signals INTEL (SIGINT), communications INTEL (COMINT),
electronic INTEL (ELINT) e geospacial INTEL (GEOINT) (NATO, 2020, p.3-1).

Importa ainda destacar, e seguindo o referido ao nivel de doutrina nacional,
os principios orientadores basicos que devem nortear a producgao de Informacoes,
a organizacao e as atividades que conduzem o processo de Informacoes:

[...] Controlo Centralizado. As informagoes devem ser controladas de forma
centralizada, para evitar a duplicacao de trabalho nao autorizado, fornecer o
apoio mutuo e assegurar o uso eficiente e econémico de todos os recursos;

Oportunidade. As informagdes sao inuteis se chegarem ao seu destino
demasiado tarde. Pela mesma razao, o sistema através do qual sao atribuidas
as ordens de pesquisa as origens e orgaos, deve ser capaz de reflectir, sem
atraso, quaisquer alteracgoes significativas nas necessidades ou prioridades de
informacoes;

Exploracao Sistematica. As origens e érgaos devem ser explorados de forma

57



Estudos de Reflexao sobre as Informacoes Militares

sistematica e metddica, com base no conhecimento das suas capacidades e
limitagoes;

Objetividade. Deve-se resistir a toda a tentativa de distorcer a informacao para
servir ideias pré-concebidas;

Acessibilidade. As noticias e as informagoes relevantes devem serimediatamente
disponibilizadas as células de informacdes e aos utilizadores. Todas as noticias
e informacgoes devem ser processadas pelas células de informacoes, que as
compara com os dados obtidos antecipadamente. As informagoes nao tém
nenhum valor se nao forem disseminadas ou nao estiverem acessiveis aqueles
que delas necessitam;

Capacidade de Resposta. A célula de informacdes deve antecipar-se e ter
capacidade de resposta as necessidades de informacoes do comandante, em
todos 0os momentos;

Protecao da Fonte. Todas as fontes de informagao devem ser protegidas
adequadamente;

Revisao Continua. As informacdes devem ser continuamente revistas onde
se torne necessario, tendo em consideragao toda a informacdo nova e
comparando-a com a ja existente. (EME, 2009, p. 1-3)

Segundo Rogério (2002), o sentido de pertenca a uma comunidade

de Informacoes nao trata apenas da troca, confirmacao e trabalho de dados

ocasionados por aliados ou por outros membros de entidades coletivas em que se

integre o nosso sistema, mas também:

[...] através da manutencgao de um sistema moderno de intelligence, sustentar —
pelo conhecimento e pela anélise — a crescente necessidade de viver e actuar no
ecossistema, quer em missoes de apoio a paz, quer em tarefas de cooperagao
no mundo luséfono, quer ao servico de acordos e tratados estabelecidos e
honrados, quer no quotidiano da existéncia do Estado Portugués. (Rogério,
2002, p. 915)

MODELO DE ANALISE

O presente estudo é desenvolvido de acordo com o modelo de anélise

presente no Quadro 2, correlacionando os OE delineados com o0s conceitos

estruturantes destacados, as dimensoes equacionadas de analise, e os indicadores

que se pretendem indagar.
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Quadro 2 - Modelo de analise

Objetivo Geral | Avaliar o contributo das CIM enquanto instrumento contribuinte para o CIISM?
Questao Central | De que modo pode uma CIM contribuir oara a eficiéncia da CIISM?
Objetivos Questoes Tl TR
a ; Conceitos Dimensoées Indicadores de recolha de
Especificos Derivadas
dados
OE 1: Analisar o QD 1: Qual o — Legislagao Documentagao
enquadramento enquadramento I - - Legal enquadrante;
N . nformagoes -
legal relativo legal relativo o — Responsabilidades
N ~ N < Militares o .
as Informacgodes as Informacgoes - Organizacional Entrevistas
Militares Militares - Estruturas semiestruturadas.
Comunidade N < .
OF 2: Caraterizar de Interesse - Organizagao — Colaboragao Documentagao
2 CLISM QD 2: Como enquadrante;
das FFAA se carateriza a Informacoes — Atividades — Cooperacao
e oS CIISM? o SO Entrevistas
portug >cd ¢ — Conhecimento | — Comunica¢ao semiestruturadas.
Militares
Ciclo de
OE 3: Analisar o QD 3: Qual 0 Produga({de — Organizacao — Estrutura Documentagao
8 . Informacgoes enquadrante;
contributo das contributo das . A
PR A - Atividades — Relevancia
CIM nacionais no CIM no ambito . .
ambito das IM das IM? Célula dei _ ) Entr_ev1stas
. : Informagoes — Conhecimento | —Qualidade semistruturadas.
Militares

No enfoque da relacao entre o CISMIL enquanto OIM, com o SIED no
SIRP, apresentada por Silva e Ribeiro (2018), destacam-se varios possiveis niveis
de ligacao. No caso do presente estudo, e particularmente na avaliacao da relagao
efetiva entre os intervenientes da CIISM, procura-se uma reflexao sobre a percecao
atual das ligagoes na CIISM entre os varios OIM, em especial no que se relaciona
aos niveis de Colaboracao, Cooperagcao e Comunicacao, com um entendimento
similar em descricao, constante na Tabela 1.

Tabela 1 - Niveis de Ligacao entre os Servicos de Informacoes

Ligacao Descricao
Acordo entre entidades sobre quem fas o “qué”. Exige defini¢ao clara de
Cooperagao responsabilidades a fim de evitar eventuais zonas “cinzentas” que comprometam aa

satisfacao da necessidade de informagoes.

Processo de anélisp integrante, ou seja, de forma conjunta, resultando na produgao
de um so produto. E efetuado numa base pontual., de acordo com a rentabilizagao de
especialistas em determinados topicos, pertencentes a organizagoes diferentes.

Colaboragao

Comunicagao Conhecimento sobre os produtos efetuados entre Organizagoes.

Fonte: adaptado a partir de Silva e Ribeiro (2018).
No ambito do estudo a investigacao foi focalizada, no caso especifico das

CIM, nos dominios — estrutura, atividades e conhecimento — materializando vetores
enquadrantes da analise de um OIM (Silva e Ribeiro, 2018).
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3. METODOLOGIA E METODO

No presente capitulo apresenta-se o raciocinio e a estratégia de investigacao,
assim como o desenho de pesquisa delineado. Adicionalmente, identificam-se os
participantes no estudo, o procedimento adotado, e sao descritos os instrumentos
de recolha e as técnicas de tratamento de dados empregues.

3.1. METODOLOGIA

O trabalho e tematica associada, no dominio das Ciéncias Militares,
enquadram-se na area das Operacoes Militares, segundo tipificado no artigo 5.° do
Decreto-Lei n.° 249/2015, de 28 de outubro, mais especificamente na subarea das
Informacgodes Militares.

Na presente investigacdo adota-se um posicionamento ontoloégico de
construtivismo na medida em que se procura visualizar os fenébmenos sociais com
base em interagoes entre atores e entre estes e fenomenos envolventes, que lhes
assiste um carater de realidade propria, concreta e valida no seu contexto particular
(Santos & Lima, 2019).

Assume-se um posicionamento epistemologico interpretativista relativamente
a investigacao, por considerar que “o mundo social, ao ser formado por individuos
e pelas suas interagoes, nao pode nem deve ser estudado a partir dos principios,
ferramentas e técnicas das ciéncias naturais” (Santos & Lima, 2019, p.18).

A investigacdo segue uma analise da informacdo adquirida, através de
raciocinio dedutivo, procurando fortalecer uma visao desenvolvida do fendmeno,
“partindo da teoria em busca de uma verdade particular” que permita consolidar
perspetivas, e contributos para o futuro (Santos & Lima, 2019, p. 19).

Foi adotada uma estratégia de investigacao do tipo qualitativo, sendo que
o objetivo do estudo passa pela procura de um entendimento mais profundo e
subjetivo do objeto de estudo, sem recurso primordial a medi¢Oes e a andlises
estatisticas, embora também empregues (Santos & Lima, 2019).

O desenho da pesquisa assenta no estudo de caso, visto ter sido estudado o
fenémeno e o seu contexto, procurando recolher informacao detalhada sobre uma
Unica unidade de estudo (Santos & Lima, 2019, p.36) Um caso é metodologicamente
compreendido como uma unidade de anélise, “que pode ser um individuo, o
papel desempenhado por ele ou por uma organizacao, um pequeno grupo, uma
comunidade ou até mesmo uma nacao (Vilelas, 2009, p. 141), pelo que no presente
estudo se refere em concreto as IM, e a OIM, no quadro especifico de atuacao das
CIM, assim como da CSIIM das FFAA portuguesas.
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3.2. MEropo
3.2.1. Participantes e procedimento

Aselegaode entrevistados convencionou-se numaamostranao probabilistica
eintencional (Santos & Lima, 2019, p. 66), em trés areas de especialistas: responsaveis
pertencentes ao principal 6érgao responsavel pela coordenacao e producao de IM; a
chefes de CIM nacionais empregues em TO; e a outros especialistas na areadas IM e
no ambito dos varios OIM nos diferentes Ramos nas FFAA. A definicdo da amostra
a estas entrevistas estabeleceu-se assim para a obtencao de varios contributos de
entidades com experiéncia profissional de relevo, com conhecimentos técnicos e
conceptuais na area das Informagoes, especificamente das IM, conforme Tabela 2.

Tabela 2 - Lista de entrevistados e respetivos cargos/desempenho de funcoes

Entrevistados participantes

Cargo ou desempenho de funcao

Tenente-coronel
Fernando Jorge Marques Machado

Chefe da 1. FND Célula de Informagdes Nacional na Republica
Centro-Africa (2020)

Tenente-coronel
Carlos Cavaco

Chefe da 2.* FND Célula de Informagoes Nacional na Republica
Centro-Africa (2021)

Coronel
Artur José Lima Castanha

Chefe da Reparticao de Planeamento / CISMIL

Tenente-coronel
Sérgio Bruno Quintas Rosado Giao

Chefe CIM Jordéania (2019)

Tenente-coronel
Joao Paulo Catrola Martins

Chefe da Reparti¢a de Informacoes e seguranga Militar, da Divisao de
Cooperagao, Operagoes, Informacoes e Seguranga do Estado-Maior
do Exército

Tenente-coronel
César Miguel Santinho Garcia

Chefe do Centro de Segurancga Militar e de Informagdes do Exército

Coronel
José Magro

Chefe de Reparticao de Seguranca e Contrainformacao / CISMIL

Coronel
Armando de Jesus Marques Leitao

Chefe de Reparti¢ao de Producao / CISMIL

Capitao-de-mar-e-guerra
Paulo Jorge Cardoso Paiva Lopes

Chefe de Reparti¢ao de Coordenacao e Gestao da Pesquisa / CISMIL

Capitao-de-mar-e-guerra
Encarnacao Gomes

Chefe de CIM Afeganistao

Capitao-de-mar-e-guerra
Batista Pereira

Chefe de Divisao de Informagoes do Estado Maior da Armada

Tenente-coronel
Diamantino Fernandes

Chefe da Reparticao de Informagoes Militares do Comando Aéreo

3.2.2. Instrumentos de recolha de dados

Os instrumentos de recolha de dados foram efetuados recorrendo a

andlise documental e a entrevista. A conducio de entrevistas exploratorias, foram
concretizadas em forma de entrevista nao-estruturada, sendo que na segunda fase
da investigacao seguiram a forma de entrevista semiestruturada, recorrendo a um
guiao formal com a disposicao das perguntas a abordar na entrevista (Santos &
Lima, 2019, pp. 28-29).
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3.2.3. Técnica de tratamento dos dados

Como técnica de tratamento dos dados realizou-se uma andlise de
conteudo qualitativo relativo a documentacao disponivel sobre a tematica, assim
como a andlise de contetido qualitativo sobre as respostas obtidas nas entrevistas,
conforme as dimensdes abordadas e equacionadas no modelo de analise ja
exposto, segundo trés fases organizadas em: pré-analise; a exploragao do material;
o tratamento dos resultados, a inferéncia e a interpretacao (Bardin, 2004, p.89).

Procurou-se metodizar e sistematizar fragmentos das respostas dos
entrevistados considerados relevantes e determinantes para cada pergunta,
quer em unidades de contexto, como em unidades de resposta, e segundo uma
correlacao entre estas Ultimas, a fim de suportar a analise qualitativa, e sustentar as
inferéncias e discussao de resultados que sao apresentadas no quarto capitulo.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

No presente capitulo pretende-se apresentar o enquadramento legal
relativo as IM, com base na legislacdo em vigor, nas estruturas que enquadra,
e nas responsabilidades inerentes, apoiando também uma reflexao sobre a sua
adequabilidade. Em seguida é efetuada a caraterizacdo da designada CIISM das
FFAA, procurando para além da sua apresentacao, observar o desempenho, e grau
de concretizacao efetiva no campo da colaboracao, cooperacao e partilha entre os
varios intervenientes. Focando na operacionalizacdo das CIM nacionais é espelhado
aforma de concretizagado, atuagao e estruturagao genérica, os seus objetivos e o papel,
destacando a relevancia do seu contributo para as IM e para a CIISM. Por fim, sdo
apresentadas as consideragoes sobre os dados apresentados e respetiva discussao, e
como resultado final, em resposta & QC elencada no presente estudo.

4.1. INFORMACOES MILITARES — ENQUADRAMENTO LEGAL

De acordo com a Lei-Quadro do SIRP, Lei n. 30/84, na sua quinta alteracao
pela Lei Organica (LO) n.° 4/2014, de 13 setembro, nos termos do n.° 2 do art.°
2.°, estabelecem-se as bases gerais do SIRP, a quem “aos servicos de informacgoes
incumbe assegurar, no respeito da Constituicao e da lei, a producao de
informacodes necessarias a preservacao da seguranca interna e externa, bem como
a independéncia e interesses nacionais e a unidade e integridade do Estado”.

Nos termos do n.° 1 do art.® 34.° do mesmo legislativo, verifica-se que “nao
prejudica as atividades de informacoes levadas a cabo pelas FA e necessarias ao
cumprimento das suas missoes especificas e a garantia da Seguranca Militar”. No
entanto, e conforme n® 2 do seu artigo 34°, o acompanhamento e fiscalizacao pelo
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Conselho de Fiscalizacao do SIRP (CFSIRP) estende-se também & producao de
informacoes feita pelas FFAA, assim como a troca de informacoes entre servicos de
informagoes portugueses e outros parceiros, de forma bilateral ou multilateral. Também
nos termos do art.® 18.°, relativa ao Conselho Superior de Informagoes, presidido pelo
Primeiro-Ministro, destaca-se a participacido na sua composicao do préprio CEMGFA.

Jé pelo exposto no Decreto-Lei n.° 184/2014, que aprova a Lei Organica do
Estado-Maior-General das FFAA (LOBOFA), e no seu art.° 11.° compete ao CEMGFA:

[...] dirigir o Centro de Informacdes e Seguranca Militares de natureza
estratégico-militar e operacional, em proveito do planeamento e conduta das
missoes cometidas as Forcas Armadas e das acOes necessérias a garantia da
seguranca militar, em articulagao com os chefes de estado-maior dos Ramos,
designadamente nos aspetos relativos a uniformizagao da respetiva doutrina e
procedimentos e a formacao de recursos humanos [...]. (Decreto-Lei n.° 184/2014)

No ambito das competéncias especificas ao 6rgao CISMIL confere a missao de:

[...] “assegurar a producao de informacbes necessarias ao cumprimento das
missoes das Forgas Armadas e a garantia da seguranga militar” e “no ambito das
suas atribuigoes especificas, promover, de forma sistematica, a pesquisa, a andlise e
o processamento de noticias e a difusao e arquivo das informagoes produzidas”[...].
Em conformidade com o disposto no art.® 33° do Decreto-Lei n°184/2014, de
29 de dezembro, o CISMIL é chefiado por um Comodoro ou Brigadeiro-general,
articula-se da seguinte forma:
— A Reparticao de Planeamento;
— A Reparticao de Coordenacao e Gestao da Pesquisa;
— A Reparticao de Producao;
— A Reparticao de Segurancga e Contrainformacao;

Seccao de Apoio.

O Decreto-Regulamentar 13/2015, de 31 de julho, que aprova a organica do
EMGFA, por seu lado, aporta em detalhe a organizagao e responsabilidades das
vérias reparticoes do CISMIL.

Considera-se assim, que as IM sao efetivamente uma incumbeéncia das
FFAA, cabendo ao CISMIL, que depende do Estado-Maior General das Forcas
Armadas (EMGFA).

Como refere Fonseca (2014) o CISMIL enquanto entidade militar responsavel
pelas Informagbes e Seguranca Militares, dispoe de capacidade autébnoma de
pesquisa de informacéo, levada a cabo quer ao nivel estratégico, através do préprio
CISMIL, e ao nivel operacional-tatico, através dos Ramos das FFAA, sendo que no
ambito de operagdes no exterior do territério nacional, que sao coordenadas pelo
CEMGEFA, ¢é o CISMIL responséavel por constituir, preparar, gerir e controlar as
CIM a projetar.
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No campo especifico da fiscalizacao das atividades dos servicos do SIRP,
esta ¢ atribuida ao CFSIRP, no n° 1 do art.° 9° da ja referida LO 4/2014. O CFSIRP
responde diretamente a Assembleia da Republica, no minimo semestralmente, na
forma de “emissao de pareceres”, “sobre o funcionamento do SIRP”, que nesta
forma assumem um carater publico e ndo classificado, sendo quando necessario
maior detalhe, é feita audiéncia a porta fechada e em sede de comissado parlamentar,
sujeita a dever de sigilo (CFSIRP, 2019, p. 3).

Segundo o parecer reportado a todo o ano de 2019, CFSIRP reitera um conjunto
de propostas ja efetuadas em pareceres anteriores, onde destaca, entre outras, a sua:

[...] ambicao de aperfeicoamento da articulagao do labor dos Servicos de
Informacodes, seja no seio do Sistema de Seguranca Interna, incluindo a
investigacao criminal, seja com a producdo de informacdes e a prépria
operacgao das Forgas Armadas contribuindo para uma densificacao, conceptual
e funcional, entre os momentos da seguranca interna e da defesa nacional [...].
(CFSIRP, 2019, p. 6)

O préprio CFSIRP advoga tal necessidade, com base nas caracteristicas
das ameacas vigentes na atualidade, que requerem a maior atencao, quer por
“capacidades nacionais absolutas de resposta”, quer por “coordenagao das
diferentes capacidades existentes ou a erigir”, e enfatiza o papel insubstituivel dos
servicos de informagdes “na detegao das conhecidas e concretizaveis ameacas
que impendem sobre o Pais e sobre os espacos onde preponderam interesses
portugueses” (CFSIRP, 2019, p. 6-7).

Procuradoria Assembleia da Primeiro
Geral da Republica Repiblica Ministro

r N ~ ~
Comissiio de Conselho de Fiscalizaciio dos Sistema de Informagdes
Fiscalizagiio d Servigos de Informagdes da Repiblica Portuguesa
Dados
A ) \ s

T
'
'

—
Ministério da
Defesa Nacional

Conselho €

| S

Servigo de Informacdes Servigo de Informagdes
de Seguranga Estratégicas de Defesa

Figura 4 - Organizacao do Sistema de Informacoes da Republica Portuguesa
Fonte: Cardoso (2013).
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O EMGFA e SIRP, ja em dezembro 2018, assinaram um protocolo destinado
a profundar a cooperacao ao nivel operacional, desde o nivel da partilha de dados
e informagoes, ao nivel da formacao. Neste ambito em declaracdes ao jornal Diario
de Noticias, o exmo. Ministro da Defesa, Joao Gomes Cravinho, destaca que “é um
protocolo de enorme relevancia politica e operativa”, que:

[...] veio criar um enquadramento institucional para o relacionamento entre
o SIRP e o CISMIL ... que funciona no ambito do EMGFA, que carecia de
desenvolvimento desde os anos 90, quando foi criado o Servigo de Informacoes
Estratégicas de Defesa (SIED) e instituido o SIRP. (Marcelino, 2018)

No que se relaciona a este protocolo, destacam-se trés grandes passos e
objetivos, assim reforcados:
— O SIRP em apoio preparatério aos militares para a realizacdo de missoes
internacionais, para analise e planeamento nos varios TO.
— Atrocade IM recolhidas durante as operagoes no terreno com os servicos
secretos nacionais, que possam ser relevantes.
— O SIRP em coordenacao de acoes de formacao académica para militares,
designadamente numa pods-graduacao de andlise de informacdes, no
TUM.
Este protocolo é assente no interesse mutuo, expresso pelo proprio CEMGEA
na sua Diretiva Estratégica 2018-2021, de 18 de abril de 2018, onde refere:

[...] a direcao que o EMGFA deve seguir, numa logica de estreita colaboracao,
abertura e entreajuda com os Ramos das Forcas Armadas, os demais
orgaos do Ministério da Defesa Nacional (MDN) e de outras entidades com
responsabilidades no ambito da seguranga nacional”, como concretizado
também no alinhamento do objetivo estratégico: “Aprofundar a cooperagao
operacional com o SSI'° e o SIRP. (CEMGFA, 2018)

A atual Secretaria-Geral do SIRP, Embaixadora Graca Mira Gomes, fortalece
a apreciagao de que o papel das FFAA tem sido bem alcancado, no que se relaciona
a propria satisfacao de necessidades de Informacao, quando ocorrem, e destaca a
estreita relacdo entre o SIRP e o CISMIL. Salienta também que a legislacao atual
nao permite a partilha de bases de dados, ou partilha em tempo real, a excecao de
pedidos muito especificos, entre OIM e o SIRP (cfr. Gomes, G.M. em conferéncia a
CEM-C 20/21, 12 de janeiro de 2021).

Em relacao aos varios Ramos das FFAA, o Decreto-Lei n.° 185/2014, de 29
de dezembro, aprova a LO da Marinha, definindo o Centro de Gestdo e Anélise de
Dados Operacionais na dependéncia do Comandante Naval, e tendo como missao
“apoiar a gestao da informacao e do conhecimento, no ambito da superioridade de

10 Sistema de Seguranca Interna (SSI).
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informacao e de decisao”.
No seguimento do Decreto-Lei n.° 186/2014, de 29 de dezembro, e segundo
o Decreto Regulamentar n.° 11/2015, de 31 de julho, o CSMIE constitui-se como
orgao de base e aprontamento de forcas do Exército, ao qual recai as competéncias
de “definir normas e procedimentos nas dareas das informacoes militares,
contrainformagao e seguranca militar do Exército”, assim como, “estabelecer um
canal técnico, no ambito das informacdes militares, com o CISMIL”, entre outras.
O Decreto-Lei n.° 187/2014, de 29 de dezembro, aprova a LO da Forca Aérea e o
Decreto Regulamentar n.® 12/2015, de 31 de julho, aprova a organica da FA, no entanto
nao esclarecem a dependéncia e missao da Reparticao de IM do Comando Aéreo.
Ainda no que concerne aos Ramos, e de acordo com o previsto em cada
LO especifica, o Chefe do Estado-Maior do Exército, o Chefe do Estado-Maior da
Armada, e o Chefe de Estado-Maior da Forca Aérea, relacionam-se diretamente
com o CEMGFA nos aspetos respeitantes as Informagoes e Seguranca militares.
A opiniao é repartida entre os varios participantes ao presente estudo,
conforme dados constantes em Figura 5, sobre a suficiéncia do atual enquadramento
legal relativo as IM, e ao desempenho das atividades de Informacoes, no caso
nacional. Tal revela, e nos restantes dados, uma constatacao de que melhorias
podem ser afetas ao que ja esta concretizado ao nivel da moldura legal ja referida
e descrita anteriormente.

P1: Considera que o enquadramento legal que regula a atividade nacional das
Informacées Militares, é suficiente e adequado?

50% Enquadramento Legal ndo é suficiente

Enquadramento Legal é suficiente 50%

Figura 5 - Pergunta 1, em percentagem incidéncia de unidades de registo

A inadequabilidade ou insuficiéncia aludida pelos participantes prende-se
essencialmente com a eventual falta de quadro legal mais especifico de atuacao,
como existe no SIRP, visto que o quadro legal para as IM nao permite uma
clarificacdo sobre o estatuto dos operacionais, e também porque, em particular,
aquando da reforma das IM, nao ocorreu uma criacao efetiva de um Servico de IM,
ao invés de um SIM.
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Nao obstante, e de forma a colmatar a dita insuficiéncia, quando ha
necessidade de estabelecer e esclarecer o funcionamento e interacao entre as varias
entidades e OIM, quer internas, no seio estritamente militar, ou externas, no ambito
do SIRP, tém sido estabelecidos varios protocolos de ambito técnico e memorandos
de entendimento, onde os préprios termos de constituicao da CIISM se inserem.

No caso especifico do emprego da atual Célula de Informacoes Nacional
(CIN)" na Republica Centro-Africana (RCA), verifica-se que foi emanado normativo
especifico pelo Exmo. Ministro da Defesa Nacional, nomeadamente, a Portaria n.°
594/2020, de 2 de outubro, e a Portaria n.° 81/2021, de 17 de fevereiro, que vém
autorizar o CEMGFA a:

“empregar e sustentar [...] na Republica Centro-Africana, uma Célula de
Informagoes Nacional (CIN-RCA), com um efetivo até seis (6) elementos,
dos quais cinco (5) sa@o militares”, ficando pelo mesmos normativos expresso
que “participacao nacional acima identificada fica na dependéncia direta” do
CEMGEFA.

Tal, vem firmar o pormenor nao s6 desta operacionalizacdo da CIN
RCA, como demonstrar maior sensibilidade a esse conceito de CIN, e confirma
que, quando necessério particularizar o quadro legal relativo as atividades das
Informagoes existe possibilidade de o assim concretizar pontualmente.

Face ao exposto anteriormente, considera-se respondida a QD1: “Qual o
enquadramento legal relativo as Informagoes Militares?”, assim como da relagao do
SIRP com os OIM, e esclarecido o entendimento da sua suficiéncia e adequabilidade
na atualidade, entre varios especialistas.

4.2. A COMUNIDADE DE INTERESSE DAS INFORMACOES E SEGURANCA
MILITARES

A concetualizacao da CIISM das FFAA, patente nos seus TOR que vem
definir o CEMGFA em 2018, surge numa oOtica de promover a coordenacao de
atividades e de desenvolvimento de mecanismos de cooperacao e ligacao, sendo
prevista na sua composicao e organizacao representantes do CISMIL, dos érgaos
de estudo, concecao e planeamento dos Estados-Maiores dos trés Ramos das
FFAA, do Comando Conjunto para as Operacoes Militares (CCOM), podendo ainda
incluir “numa base de interesse e necessidade”, representantes de outras unidades
ou 6rgaos da estrutura das FFAA (CEMGFA, 2018b, p.2).

O CISMIL, e de acordo com o n.° 6 do art.® 9.° da LOBOFA, conforme Lei
Organica n.° 6/2014, de 01 de setembro, conjugada com a alinea a) do n.° 2 do art.®

" Diferenciada a designagdo de CIM para CIN, por inclusdo de elementos nao-militares, neste caso
particular 1 elemento pertencente ao SIED.
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32.°da LO do EMGFA, segundo Decreto-Lei n® 184/2014, apresentou uma proposta
ao CEMGFA para a criacao da referida comunidade. “A proposta foi discutida e
assinada em Conselho de Chefes e visou materializar uma ligagao técnica entre
os 6rgaos dos Ramos responsaveis pela producao de Informagdes de forma a
maximizar a partilha e a alimentar o ciclo de producao de informacoes de interesse
militar nacional” (C. Cavaco, entrevista por email, 15 abril 2021).

O ambito de atuacao da CIISM é relacionado em particular com a partilha,
quer de IM referentes a todo o espetro do ciclo de informacoes, da seguranca
militar e contrainformacao, e em todas as suas vertentes especificas com a avaliagao
continua de ameacas, e a partilha de “elementos de informacao relacionados com a
doutrina, organizacao, educacao, treino e interoperabilidade no seio da comunidade
de informacgoes militares das FFAA” (CEMGFA, 2018b, p.1).

Com referéncia ao respeito do quadro legal existente, que elenca as
respetivas competéncias a cada um dos OIM, o método de trabalho desta CIISM
apresentado nos seus TOR, refere apenas a concretizacao de reunides, convocadas
pelo CISMIL ou extraordinariamente por qualquer um dos outros intervenientes.

Destaca-se, no entanto, ao abrigo do mesmo documento, a existéncia de
variadas tarefas a concretizar pela CIISM, designadamente:

[...]a. Coordenar a contribui¢ao nacional para as atividades de normalizagao da
NATO, e implementacao de STANAG ratificados no ambito das informagoes,
contrainformacoes, e seguranca militares;

b. Contribuir para o planeamento e coordenacao da formacao e treino no
ambito das informacodes, contrainformacoes, e seguranca militares das Forcas
Armadas;

c. Contribuir para a elaboracdo dos planos e relatorios de atividades de
informacoes e seguranca militares;

d. Contribuir para operacao e a exploracao dos sistemas de informacoes para
apoio a pesquisa e a producao das informacgoes;

e. Definir os requisitos técnicos e de segurancga necessarios para a edificacao e
sustentacao de uma plataforma colaborativa de partilha de informacoes;

f. Assegurar a disseminagao e partilha dos produtos de informacoes e
contrainformagoes necessarios a avaliagdo permanente da ameaga militar e
ao planeamento e conduta de operagoes e exercicios de ambito nacional ou
internacional, de modo colaborativo e complementar;

g. Assegurar a disseminacgao da informacao geoespacial. (CEMGEFA, 2018b)

A responsabilidade de coordenacdo da CIISM é atribuida ao chefe da
Reparticao de Planeamento do CISMIL, sendo apoiado pelo respetivo adjunto para
os Planos e Projetos (CEMGFA, 2018b, p. 2).

Pela analise dos resultados obtidos nas entrevistas aos varios especialistas
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participantes no estudo sobre a organizagao do sistema de IM, verifica-se que 67 %
dos inquiridos tem dificuldade em identificar que o funcionamento atual cumpre
as necessidades dos varios érgaos e entidades, pelo que se verifica uma uma maior
necessidade de proximidade e interacao entre todos os OIM, e necessidade de
estreitar a ligacao dos diversos OIM dos Ramos e 0 EMGFA.

As dificuldades e desafios, em termos de organizagao dos OIM, relacionam-
se quer ao nivel de pessoal, nomeadamente em relacdo a quadros organicos
nao preenchidos, como de equipamentos, na satisfacdo de necessidades de
equipamentos nem sempre completas ou em tempo Util, e mesmo no dmbito do
treino conjunto (P. J. C. P. Lopes, entrevista por chamada, 27 de abril de 2021)

A CIISM ¢ vista como um férum interno das FFAA para partilha, e,
principalmente, de discussao sobre doutrina, organizacdao, formacao, treino e
interoperabilidade nas Forcas Armadas para aquelas areas. Tem dependido de
contatos e interacao formais, através da realizacdo de reunides, embora afetada a
ocorréncia das mesmas pela atual situacdo pandémica.

O entendimento geral dos participantes é de que a CIISM se constitui como
um importante passo para estreitar o relacionamento informal e interpessoal,
cimentado por motivacao e confianga entre os varios intervenientes. Tem cumprido
no sentido de partilha par-a-par, numa base da necessidade de conhecer e
responsabilidade de partilhar, mas a existir uma base de dados, ou ligagao, seguras,
seria muito mais célere e eficiente (S. B. Q. Gido, entrevista presencial, 21 de abril
de 2021).

Na pratica reuniu-se duas vezes formalmente e além da criagao de uma
pasta de partilha de produtos de informagdes, na rede classificada nacional, e
da aprovacao dos TOR pouco mais se avancou no sentido de maximizar o seu
desiderato (C. Cavaco, entrevista por email, 15 de abril de 2021).

E de destacar, no entanto, que os contatos entre os varios OIM ndo veio a
luz, no quadro do conceito de CIISM constituido em 2018, e, institucionalmente, a
interacao formal, e informal, j& ocorria mesmo antes de surgirem quaisquer TOR.

A formagao conjunta no ambito das IM é tida como fundamental, pois
para além de permitir harmonizar narrativas, permitiria também estreitar lacos
que perduram entre os intervenientes, ou seja, além de incrementar a qualidade
e competéncias dos recursos humanos afetos as atividades de Informacoes, seria
também uma forma de congregar um maior sentido de pertenca a uma comunidade
de IM (A. J. M. Leitao, entrevista por videochamada, 24 de abril de 2021).

Em resposta a QD 2: Como se carateriza a CIISM?, para além do apresentado
no presente subcapitulo, constata-se que os TOR apresentam-se enquanto um tipo
de normativo técnico, adicional ao quadro legal atual, para uma maior eficacia e
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eficiéncia entre os varios OIM e entidades no seio das FFAA, considerando-se assim
a CIISM, como uma forma de reduzir disfuncionalidades e duplicacao de esforcos,
melhorando desta forma, a eficacia e a eficiéncia na interacao e funcionamento dos
OIM, num Sistema de IM, e como um todo.

4.3. OPERACIONALIZACAO DAS CELULAS DE INFORMACOES MILITARES
NACIONAIS

No seguimento das suas responsabilidades internacionais Portugal tem
vindo a participar em varios TO, operacionalizando e empregando varias CIM ao
longo dos ultimos anos, conforme Figura 6.

Kosovo
* Lituania
/ _ Libano

! \\Jordénika “ : »

M s

Répl.’lblica Centro-africana

Figura 6 - Participacées CIM em TO

As CIM encontram-se sobre o comando direto do CEMGFA, concretizado
através do CISMIL, equipadas e guarnecidas em recursos humanos especializados,
em varias &reas, seguindo uma arquitetura modelar, com vista a melhor se
adaptarem ao TO, e em especifico a missdao que pretendem concretizar. Na sua
estrutura contemplam normalmente os moédulos de Recolha e Pesquisa (Humana
e Eletronica) e de Andlise e Processamento, nas varias vertentes, da Segurancga
Militar, Contrainformacao e Informacoes (Silva, 2018, p.26).

Na capacidade da CIM projetada em apoio a participacao nacional na
International Security Assistance Force no TO Afeganistao, decorrente da andlise do
oitavo contingente nacional, projetado em 2014, Cardoso (2014, cit. por Costa 2017
p. 26), confirma como principal propdésito da CIM, “proporcionar o conhecimento
necessario e oportuno ao decisor” em missoes militares, e como destaca 0 mesmo
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autor as “principais tarefas passaram pela producao de informacao para garantir
a seguranca e protecao do contingente e producao de informacao para o EMGFA,
em Portugal”.

Como refere Fonseca (2014, p. 231):

[...1 O apoio as operacdes correntes (planeamento); e o apoio a seguranca e
protecgao fisica do Contingente Nacional (CN) destacado sao os objetivos da
missao atribuida as CIM que, em resultado da sua capacidade de pesquisa
(na qual se inclui a capacidade para se ligar a outros servicos de informacoes)
produz Intelligence que serve para aqueles objetivos — apoiar o planeamento e
as operacoes das FND (CN) e para a sua seguranca e protegao. E contribuem,
também, com informacao para o ciclo de decisao do CEMGFA.

Para além do apoio a tomada de decisdo, quer ao nivel tatico e em apoio
a protecao das forgas nos proprios TO, salienta-se assim que as CIM potenciam
conhecimento e tomada de decisao tanto ao nivel operacional, como a um nivel
estratégico nacional (Fonseca, 2014).

No ambito especifico da integragao, partilha oportuna do conhecimento e
comunicagao, a principal melhoria que os participantes consideram que poderia
ser implementada, ao mais breve trecho, relaciona-se com conclusao do processo
de acreditagao da Rede Segura do EMGFA (SECNET), ao mais alto nivel de
classificagcao, sendo que o ideal passaria pelo desenvolvimento e implementagao
de plataforma informatica segura e comum, de analise e partilha de informacoes,
a semelhanca do sistema Battlefield Information Collection and Exploitation System
(BICES), que conecta os parceiros aliados NATO, mas de ambito exclusivo nacional.

No caso particular de inclusao de elementos nao-militares nas CIM, a
perspetiva entre os participantes no presente estudo é unanime, no sentido de que
tal constitui uma mais-valia, um incremento de capacidades para a obtencao de
resultados, em especial no plano estratégico, visto que este envolvimento adicional
permite estreitar ligagcdo a 6rgaos similares e congéneres nos TO, assim como
permite uma maior sinergia na experiéncia partilhada com outro tipo de analistas,
com valéncias e especializacao distintas.

Ainclusao de elementos nao-militares, especificamente do SIED, integrados
numa CIM, pressupde realisticamente, que visam responder a requisitos de
informacao do nivel estratégico-politico, no entanto a CIM esta no terreno para
responder a requisitos de informacao estratégico-militares do CEMGFA. Tem de
ser garantido de que ndo ha um conflito de interesses (J. P. C. Martins, entrevista
por email, 21 abril 2021).

A perspetiva dos varios participantes no estudo, é evidente a relevancia das
CIM, principalmente aos patamares operacional e estratégico, desta forma mais ao
planeamento e a decisores, conforme indicia a figura 7.
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operacional decisores nivel

estratégico

Figura 7 - Pergunta 8, em percentagem incidéncia de unidades de registo

O contributo das CIM revela-se também de grande relevancia pela
oportunidade e verosimilhanga das noticias, indicios, e produtos, uma vez que sao
por si diretamente obtidos e concebidos, sem quaisquer pareceres ou filtros de
terceiros intervenientes, sendo informacao oportuna e sem opinioes subsidiarias
(A. J. L. Castanha, entrevista por email, 20 de abril de 2021).

Os desafios mais destacados pelos participantes, em relacao as CIM,
prendem-se com mentalidades, educagao, e capacidades disponiveis das préprias
CIM. Cada CIM pode funcionar mais capacitada em qualquer area (Informacoes,
Seguranca, Contrainformacao), e os TO em cada momento podem ter dindmicas
diferentes, o que quer dizer que as CIM devem ser multidisciplinares e flexiveis
para se adaptarem. (E. Gomes, entrevista presencial, 28 de abril de 2021). Por outro
lado, as atividades relacionadas as Informacoes nao sao, por natureza e conceito,
uma ciéncia exata, mas sim resultado da interpretacdo de factos, de dados e da
associagao de Informacé@o do mais variado tipo, assente, nao sé no conhecimento,
mas também na experiéncia pessoal, e até nalguma intuicao dos recursos humanos,
que se vai adquirindo pelo aumento da experiéncia profissional (A. J. M. Leitao,
entrevista por videochamada, 24 de abril de 2021).

As disciplinas de pesquisa de Informacoes sdao quase todas simbidticas, e em
boa verdade nao podem ser vistas isoladamente, depende dos proprios objetivos
das CIM, e das lacunas de informacao a pesquisar, em cada TO ou dado momento
(P.J.C.P. Lopes, entrevista por chamada, 27 abril 2021).
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Assim sendo, a pertinéncia das disciplinas das Informacdes para a
constituicdo das CIM depende dos TO, da missdo, e dos objetivos da CIM. E a
propria missao que determina a organizacao e articulacao da CIM, e ndao a CIM que
restringe a missao a desempenhar. Em suma, sao as necessidades de conhecimento,
e os planos de pesquisa, que ditam o emprego das CIM. Se existem produtos, existe
processamento de dados a montante, isso é claro, e a CIM tem sempre uma certa
capacidade de processamento, podendo ser mais ou menos robusta, conforme a
sua organizacao e articulacao, utilizando para a recolha e pesquisa, todas as fontes
a que consegue aceder.

Dito isto, de acordo com os dados recolhidos entre os participantes no
estudo, das areas e disciplinas de pesquisa a reforcar na atualidade com vista ao
desenvolvimento no emprego nacional das CIM, e para uma melhoria dos produtos,
¢é patente um maior nimero de escolhas relacionadas a HUMINT, IMINT e OSINT
e GEOINT, conforme patente em Figura 8.

Incidencia como Unidade
de Registo (Pergunta 8)

ACINT HUMINT IMINT MASINT OSINT SIGINT COMINT ELINT  GEOINT

Figura 8 — Numero de Unidades registo em disciplinas de pesquisa

Se cada vez mais as redes sociais sdao o espelho de uma sociedade, pelo
que devemos reforcar os recursos humanos com competéncias nesse ambito
OSINT, deve-se também acompanhar o desenvolvimento tecnoldgico, com
emprego de meios aéreos nao tripulados e capacidade e formacao em analise de
fotografia satélite no ambito da IMINT, e continuar a reforcar o HUMINT, tido
como fundamental para um aumento da eficiéncia das CIM, e onde se verifica, uma
comprovada proficiéncia no caso dos militares portugueses.

Relativamente a QD 3: “Qual o contributo das CIM no ambito das IM?”, é
manifesto que no que toca a um conhecimento situacional acrescido, e validado no
terreno, sobre os varios TO, o contributo CIM para além de potenciar a protecao
da forca no seu emprego em operacoes, proporcionando Informacao que potencia
e facilita o desenvolvimento e conduta das operagdes. Além do mais, contribui
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de igual forma para a adequada preparacao de uma FND em territério nacional,
antes sequer da sua projecao. Tal pode ter reflexo em alteracao de técnicas, taticas
e procedimentos, durante missao ou durante aprontamento, como na identificagao
da necessidade de material ou equipamento especifico, tidos como necesséarios,
com o evoluir da situacao ou alteracoes do proprio ambiente operacional em que
as forgas operam nos TO.

Reforcga-se que, o emprego de uma CIM podera traduzir-se numa vantagem
estratégica de apoio a decisdo, pois permite, de acordo com o principio das
Informagoes da Oportunidade, assegurar 0s meios necessarios para a troca, € 0 acesso
a informacgao privilegiada (C. Cavaco, entrevista por e-mail, 15 de abril de 2021).

As IM, e o conhecimento obtido pelo contributo das CIM, é de modo
colaborativo, partilhado no seio da CIISM, com base na responsabilidade de
partilhar, como também enquadrado pela necessidade de se conhecer determinadas
Informagdes, em linha com as responsabilidades e competéncias de cada OIM.
Tal ocorre especialmente em proveito dos Comandos, e entidades com poder de
decisao, designadamente ao nivel do EMGFA e respetivos Ramos, coadjuvadas por
cada OIM especifico.

4.4. O ConTRIBUTO DAS CELULAS DE INFORMACOES MILITARES A EFICIENCIA
DA COMUNIDADE DE INTERESSE DAS INFORMACOES E SEGURANCA
MILITARES

A eficiéncia de uma organizacao ou 6érgao prende-se ndo s6 com a capacidade
de tornar efetivo um objetivo, ou um produto, e poder de realizar e concretizar algo
convenientemente, o que resulta no conceito de eficiacia, mas acima de tudo com
o dispéndio de um minimo de esforco, tempo ou outros recursos, e também com
comprovada competéncia e virtude, de se produzir o efeito pretendido ((Dicionério
infopédia da Lingua Portuguesa, s.d.).

Tomando o mote da eficiéncia, acima descrito, a perspetiva atual da
organizacao das IM, parece destacar que tem algumas dificuldades em obter
maiores sinergias, o que traz alguma preocupacao, tendo em consideracao que as
Informacgdes, em lato senso, constituem um dos vetores estruturantes no apoio a
tomada de decisao, que contribuem para reduzir a incerteza, quando associadas ao
principio também fundamental das IM da Oportunidade.

Tendo em consideracao o contexto militar nacional, de otimizacao de
recursos disponiveis, logo, numa constante necessidade de procurar maior
eficiéncia, e tendo como intencao estabelecer uma conexao mais efetiva entre os
OIM nos varios processos de decisao militar, parece fundamental dinamizar ainda
mais a CIISM, encetando esfor¢cos no sentido de operacionalizar meios, garantir
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uma interacao continua, e prosseguir no desenvolvimento efetivo das tarefas
propostas nos seus TOR.

Em concreto a QC elencada no presente estudo: “De que modo pode uma
CIM contribuir para a eficiéncia da CIISM?”, cumpre, pois, sublinhar que as CIM,
por forca de operarem unicamente em cenario de emprego de forcas militares em
operagoes, e no caso nacional em TO especificos, contribuem em primeira instancia
para o conhecimento situacional desse TO, assim como facilita as condicoes para a
conduta de operagdes, como referido anteriormente. Nesse ambito contribui para
todos os OIM na CIISM, que tenham necessidades de informacgao dali presentes.
De outra forma, recai-se numa dependéncia da boa vontade para partilha, por parte
de outros parceiros, aliados e congéneres. Embora o mote seja partilha, conforme
principio conceptual e doutrindrio, na realidade, e no terreno, o que ocorre é mais
uma relacao de troca de Informacao, ou de Informacoes, entre parceiros e aliados
(D. Fernandes, entrevista presencial, 06 de maio de 2021). Coerentemente, sé troca
quem tem algo para dar, com qualidade, e a quem algo possa fornecer, mesmo que
de forma dessincronizada no tempo, pelo que no &mbito das IM pressupde-se ser
o mesmo caso. Desta premissa advém a importancia de efetivar CIM nos varios TO
em que existam FND a operar, assim como, e também, onde existam particulares
interesses nacionais. Cumpre ter presente que, uma CIM é na realidade, per
se, uma operacao militar nacional que estd em curso, e nao apenas um simples
incremento de capacidades, de outra missao ou operagao corrente, e que devem ser
edificadas com as capacidades mais adequadas, e com recursos humanos demais
especializados e competentes. Refira-se ainda por outro lado, que para um maior
conhecimento situacional, nao basta o contributo das FND, ou, num outro papel
também importante nesse campo, dos contributos dos Adidos de Defesa, pois as
CIM conseguem “trabalhar” fontes, que aqueles Gltimos podem nao ter acesso, ou
nao o conseguem estabelecer.

Em relacdo a maior eficiéncia da CIISM, de forma mais abrangente, as
CIM contribuem certamente. Seja diretamente, pelo desenvolvimento das suas
atividades, e pelos produtos elaborados, seja indiretamente, pelo acumulado
de experiéncia e de conhecimento dos militares que ali se agregam, e que sao
membros da comunidade. Dos resultados das entrevistas também é possivel
inferir, e constatar, que as CIM sao mais um recurso do qual a CIISM pode fazer
uso, no entanto a sua influéncia sobre esta comunidade dependera sempre da sua
devida coordenacao, procedimentos, praticas, e conflanga entre os seus elementos.
Reforcam-se assim os contributos para uma maior eficiéncia da CIISM, prestados
pelas CIM, e sistematizados na Figura 9, designadamente: o incremento do
conhecimento situacional dos varios TO; a possibilidade intrinseca de permitirem
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acesso a Informacado privilegiada, que nao é acessivel de outra forma direta e
sem filtro de outros OIM congéneres; a concretizacdo de produtos crediveis e de
conflanca com elevado valor e qualidade para os decisores; e o desenvolvimento da
experiéncia dos recursos humanos (RH) das IM, que delas fazem parte.

Conhecimento Produtos crediveis e
situacional dos TO de confianga
Acesso a Desenvolvimento e
Informacgdo experiencia dos RH
privilegiada das IM

Figura 9 - Contributos das CIM para a eficiéncia da CIISM

5. CONCLUSOES

O atual contexto securitario e de defesa nacional apresenta dinamicas de
uma complexidade crescente, colocando-se desafios cada vez mais exigentes
destacando assim também uma crescente importancia das IM na preparacao e
condutas das operacoes militares. Como nédo se esgota a importancia das IM nos
proprios TO, também ao nivel nacional, no patamar operacional e estratégico-
militar, as IM concretizam cada vez mais um imperativo no que toca ao planeamento
e tomada de decisao, pelo que o OG deste estudo foi avaliar o contributo das
CIM, enquanto instrumento contribuinte para a CIISM. Este OG foi corporizado
através do enunciacao de uma QC: “De que modo pode uma CIM contribuir para
a eficiéncia da CIISM?”.

Para resposta a QC confluiram trés QD, com o designio de emoldurar
o desenvolvimento da investigacdo, ao nivel do enquadramento legal as IM, na
caraterizacao da CIISM e na operacionalizacao das CIM nacionais, respondidas ao
longo do capitulo quatro.

A metodologia no presente trabalho de investigacao assentou num
raciocinio dedutivo, numa abordagem de investigacao qualitativa, com base a um
estudo de caso, e recorrendo a consulta de fontes bibliograficas, doutrina, estudos
prévios, assim como, e em especial, na realizacao de entrevistas semiestruturadas,
direcionadas a varios especialistas, com experiéncia e desempenho de funcoes
especifico na area das IM, para uma melhor percecao do emprego das CIM e do
seu contributo associado, para a eficiéncia da CIISM.
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Com base no modelo de andlise adotado, foi efetuada uma apresentacao
da legislacao enquadrante, destacando estruturas, érgaos e competéncias ao nivel
do SIRP, na sua relagdo com as IM, e ao nivel dos OIM, onde o CISMIL destaca-
se como o principal OIM responsavel pelo planeamento, projecao, sustentacao, e
orientacao no esforco de pesquisa das CIM nacionais.

Na atividade nacional das Informagdes, em sentido lato, a pesquisa, anélise,
processamento e difusao de IM é assim uma atribuicao do CISMIL, desenvolvida
através das suas reparticoes organicas, e das proprias CIM nos TO, com o apoio
dos restantes OIM nos varios Ramos das FFAA. Se por um lado a legislagao vigente
considera-se suficiente ao desempenho das atividades das IM, verifica-se que
existem vérias situacoes, e momentos, que determinam um maior esclarecimento
e pormenor, concretizado através de memorandos de entendimento, acordos
técnicos, e diretivas orientadoras.

Da anélise efetuada e discussdo de resultados, infere-se que as CIM,
enquanto Organizacao de IM, OIM de arquitetura flexivel e modelar, operam com
processos eficientes que tém objetivo de identificar, analisar, prever, e também
como resultado final, anular, quaisquer ameacas, que surjam as forcas e elementos
nacionais destacados, em qualquer TO.

O trabalho das CIM, e efeitos imediatos, ocorrem principalmente fora
do TN, mas é patente, porém, que as CIM contribuem significativamente para
o plano nacional, desde o aprontamento de FND, ao planeamento operacional
das operacdes. As CIM incrementam o conhecimento situacional estratégico-
militar, podendo apoiar inclusive o nivel estratégico-politico, e supletivamente, e
em simultaneo, coadjuvando todas as cadeias de decisao associadas nos varios
patamares aludidos.

As CIM sustentam e nutrem Conhecimento, valido, e pertinente, até com
antecipacao e oportunidade. No ambito das suas Atividades, os seus produtos e
contributos sao tidos como relevantes na CIISM, e sao inegavelmente dispares de
qualquer outro método, ou de outras capacidades, que possam prover Informagao
sobre os TO.

Verifica-se, de forma mais global, que é necessario encetar maiores
esforcos para o reforco de colocacao de Recursos Humanos nos OIM nacionais,
em particular no CISMIL, e garantir uma maior permanéncia em desempenho de
fungoes, ao nivel das IM.

E de todo proveitoso o desenvolvimento e investimento continuo na 4rea
do Equipamento, quer o disponivel as CIM nos TO, como para o estabelecimento
de um sistema informatico de rede, resiliente e seguro, nacional, de partilha das
informacgoes.
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No campo da Educacdo, Formagdo e Treino, estrita ao ambito das IM,
considera-se necessaria a manutencao da pratica das atividades das IM, para o caso
especifico de constituicao da preparagao de CIM, de pesquisa, anélise, tratamento,
assim como criar oportunidades para maior experiéncia dos operacionais,
constituindo-se a essencial desenvoltura dos recursos humanos no seio da CIISM,
e dessa forma incrementando o ja relevante contributo das CIM para a CIISM.

Considera-se que, potencialmente, uma limitacao desta investigacao se
prende com a analise alargada e abrangente das CIM, sendo que se sugere para
estudos futuros uma moldura de exame mais especifica a um TO individual, em
especial, por exemplo, no avanco das CIN na RCA, de modo que, os resultados
sejam mais precisos a arquitetura particular utilizada, e seja feita uma reflexao das
licoes que tenham sido ja identificadas.

Por forma a incrementar a eficiéncia da CIISM, e otimizar a qualidade do
produto final, apresentam-se os seguintes contributos:

— Criacao de uma plataforma informaética de partilha e gestao de IM entre

OIM, administrada pelo CISMIL;

— Promover agoes conjuntas de treino relacionadas as atividades das CIM,
no seio da CIISM,;

— Promover workshops na CIISM, com participacdo dos elementos
participantes das véarias CIM, sobre tematicas especificas;

— Incrementar grupos de trabalho sobre licoes aprendidas, acerca do
emprego de CIM, e o respetivo retorno expetavel, em prol do CPI
nacional;

— Assegurar-se a representatividade dos varios Ramos nas CIM/CIN;

— Garantir especialistas em cada é&rea, Informacdes, Seguranca e
Contrainformagoes, na constituicao das varias CIM/CIN, tendo em conta
a otimizacao de RH e a qualidade dos produtos finais.

Embora com objetivos também particulares e contributos proprios enquanto

OIM, a vérios patamares, e a varios niveis de decisao, é de destacar, novamente, que
qualquer CIM “nasce” no seio da CIISM das FFAA, onde nos recursos humanos
especializados que as compodem, esta associacdo é bem patente. Neste sentido, é
igualmente de todo pertinente focalizar estudos futuros na anélise da formagao
existente, no ambito das IM, ao nivel EMGFA e nos varios Ramos das FFAA,
procurando um modelo de formacao e especializacao, integrado e/ou conjunto,
mais eficiente em edificacdo de competéncias relativas as atividades relativas as
IM, nos recursos humanos que atuam no seio da CIISM.
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RESUMO

Atualmente, as operacoes militares sao mormente realizadas em ambiente
conjunto e combinado. Neste contexto, por forma a serem produzidas informacoes
Uteis e oportunas para os comandantes e decisores, é essencial que a area das
Informacgoes Militares (IM) adapte o seu sistema formativo para esta realidade. O
presente trabalho tem como objetivo propor contributos para a edificacao de um
modelo de formagao conjunta em IM nas Forgas Armadas. Para isso, recorreu-se a
uma metodologia de raciocinio indutivo, assente numa estratégia qualitativa e num
desenho de pesquisa de estudo de caso, concretizado através da analise documental
e na realizacao de entrevistas a especialistas e entidades com responsabilidade na
formacao em IM. Através da investigacado realizada analisou-se o atual sistema
formativo em IM e caracterizou-se o modelo de formacao Francés e Espanhol.
Em resultado, identificaram-se algumas lacunas ao modelo de formacao atual,
propondo-se recomendacoes, ndao sé para as mitigar, mas sobretudo para lancar
as bases para a edificacao de um modelo de formacao conjunta. Por fim, conclui-
se que a formacao conjunta no ambito das IM seria uma grande mais-valia, quer
em termos da otimizacao de recursos humanos, materiais e financeiros, quer em
termos operacionais, permitindo uniformizar técnicas e procedimentos e criar
sinergias.

Palavras-chave: Informagoes Militares, Formagao Conjunta, Competéncias,
Eficiéncia.
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1. INTRODUCAO

“As informacgdes militares s6 poderao evoluir no dia em que as estruturas e os
orgaos dedicados a esta atividade forem povoados por recursos humanos com
formacao e pericias na area.” R

(Angelo, 2020, p. 401)

Atualmente, o ambiente estratégico caracteriza-se por apresentar uma
grande volatilidade, incerteza, complexidade e ambiguidade (VUCA'), exigindo
aos decisores necessidades informacionais complexas, Uteis e oportunas (Moreira,
2019). Estas necessidades, conforme sublinhou Cardoso (2004), apenas poderao
ser satisfeitas através da obtengdo de informacoes detalhadas e completas. Para
isso, é crucial que as informacgoes sejam produzidas por Recursos Humanos (RH)
competentes e experientes, os quais, somente existirao, através de uma formacao
adequada aos desafios atuais (Johnson, 2006).

Neste quadro, também as Informagoes Militares (IM), conforme releva
Angelo (2020, p. 16), enfrentam o grande desafio de possuirem nas suas fileiras
RH “com formacao e treino adequados, que possam permanecer nos cargos por
largos periodos de tempo”. Acresce que, cada vez mais, as Operacoes Militares
(OM) desenvolvidas em Teatros de Operacoes (TO), sao planeadas e conduzidas
de forma conjunta, realidade bastante evidente nas missoes das Forcas Nacionais
Destacadas (FND) previstas para o ano de 2021 (Figura 1).

10 missoes
617 militores *
1 fragata
1 submaring **
5 aeronaves

Unido Europeia

S missbes
135 militares *
1 submarino **

D Organizacio das Nagbes
Unides

3 missbes
451 militares *
1 aeronave
15 viaturas taticas

9 missdes
443 militares *
1 fragata
2 patrulhas
1 navio hidrogafica
1 aeronave

Figura 1 - Forcas Nacionais Destacadas 2021
Fonte: EMGFA (2021).

2 Acrénimo Anglo-saxénico utilizado para caracterizar ambientes dominados pela Volatilidade (Volatile),
Incerteza (Uncertain), Complexidade (Complex) e Ambiguidade (Ambiguous).
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Assim, afigura-se essencial, que o sistema formativo em IM, em vigor nas
Forcas Armadas (FFAA), acompanhe esta realidade, evoluindo para um modelo de
formacao conjunta, a fim de se adequar a conjuntura e aos desafios do presente.
Nesta conformidade, conceitua-se que as FFAA, numa perspetiva holistica, poderao
beneficiar com a implementacao e harmonizacao de um sistema formativo conjunto
em IM, promovendo-se a interoperabilidade, a uniformizacao de procedimentos e
a eficiéncia na producao de informagoes em Operacoes Conjuntas (OC).

Atendendo a revisdo bibliografica realizada, constatou-se, por um lado,
a auséncia de investigagoes de fundo nesta matéria e, por outro, referéncias a
existéncia de lacunas no Sistema de Informacoes Militares (SIM), decorrentes
da inexisténcia de uma formacao conjunta nesta area. Neste ambito, Roda (2006)
conclui no seu estudo sobre o modelo de formacao em Informacoes e seguranga
militar no Exército que, perante as exigéncias ao nivel dos Estados-Maiores (EM)
internacionais e em 6rgaos ou servicos conjuntos, faz todo o sentido investigar
e desenvolver um modelo de formacao em IM assente numa Otica conjunta e
combinada. Por sua vez, Coimbra (2008) defendeu mesmo a criacao de uma escola
de Informacoes conjunta, a qual poderia potenciar a criagao de uma verdadeira
comunidade de Informacgoes, instigar uma cultura das informacoes, normalizar
e instituir uma doutrina conjunta e formar profissionais com conhecimentos e
competéncias adequadas para o desempenho de func¢oes nesta area. Numa outra
perspetiva, Silva (2019) identificou a auséncia de formagao basica conjunta na area
das IM, recomendando a formacao conjunta de quadros.

Por conseguinte, por perspetivar-se que, com esta investigacao se possa propor
contributos para a criacao de um modelo formativo conjunto em IM, visando colmatar
as lacunas identificadas pelos referidos autores, considera-se que este estudo nao s6
¢é pertinente, como também, ¢é atual, perante a realidade cada vez mais frequente da
participacao de militares portugueses em missoes conjuntas e combinadas.

Neste contexto, o presente trabalho de investigacao tem como objeto de
estudo as IM, sendo delimitado, segundo a taxionomia exposta por Santos e Lima
(2019), em trés dominios distintos, nomeadamente: tempo, espaco e conteudo.
No dominio temporal, o estudo incide sobre o periodo subsequente & aprovacio
dos Decretos Regulamentares 10/2015, 11/2015, 12/2015 e 13/2015, todos de 31 de
julho, que aprovam, respetivamente, a organica da Marinha, do Exército, da Forca
Aérea e do EMGFA, até a atualidade (2021). Em relacdo ao espaco, delimita-se a
investigacao as FFAA nacionais e as congéneres espanholas e francesas. No que
concerne ao conteudo, o foco incidird sobre trés vetores distintos a desenvolver
no ambito das IM: (i) as tarefas a realizar; (ii) as competéncias necessarias; (iii) e a
oferta formativa existente.
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O Objetivo Geral (OG) desta investigacao é propor contributos para a
edificacao de um modelo de formacao conjunta em IM nas FFAA. Neste sentido,
por forma a operacionalizar este OG foram estabelecidos os Objetivos Especificos
(OE) expostos no Quadro 1.

Quadro 1 - Objetivos especificos

OE1 | Analisar as fungoes no ambito das IM e as competéncias necessarias para o seu desempenho.

OE2 | Analisar a formacdo em IM que é atualmente ministrada nas FFAA.

OE3 | Analisar o modelo de formagao em IM que é utilizado em congéneres.

Com vista a consecucao do OG estabelecido, formulou-se a seguinte Questao
Central (QC): “Que contributos se identificam para a edificacdo de um modelo de
formacao conjunta em IM, nas FFAA?”.

O presente estudo esté organizado em cinco capitulos. Apoés a introdugao, no
segundo capitulo apresentar-se-a o estado da arte e o modelo de anélise que serviu
de base a investigacao. Posteriormente, no terceiro sera exposta a metodologia e o
método utilizado para a conducgao do estudo. Em seguida, no quarto capitulo serao
apresentados os dados e discutidos os resultados obtidos, com vista a responder
as questoes de investigagao. Por fim, no quinto capitulo serdo apresentadas as
conclusoes da investigacao.

2. ENQUADRAMENTO TEORICO E CONCEPTUAL

Neste capitulo apresenta-se arevisao da literatura, os conceitos estruturantes
e o modelo de andlise que serviu de fio condutor a presente investigagao.

2.1. REVISAO DA LITERATURA
2.1.1. Informacoes Militares

Perante a panoéplia de defini¢oes existentes, Gill e Phythian (2006) esclarecem
que as informacoes sao um conceito abrangente que se referem a um amplo conjunto
de atividades, tais como o planeamento, a pesquisa, a analise e disseminacao,
conduzidas em segredo e com o fim de manter ou aumentar a seguranca. Para
isso, disponibilizam um aviso antecipado sobre as ameagas ou potenciais ameacas,
permitindo a implementacdo de politicas ou estratégias preventivas, incluindo,
onde for necessario, atividades secretas.

Na realidade, constata-se que muitos autores e intervenientes centram
a sua andlise das informacbes no produto que ¢ disseminado (Angelo, 2020).
Porém, conforme elucidam Gill, Stephen e Phythian (2009), para se obter uma
visao holistica sobre as informacdes é necessario ter em consideracao os trés
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pilares vaticinados por Kent (1949, cit. por Herman, 2004, pp. 1-2): produto, i.e.,
o conhecimento produzido; a organizacao, que retrata o tipo de organizacao que
produz o conhecimento; o processo, que sao o conjunto de atividades conduzidas
pela organizacao.

Nao obstante a panodplia de definicbes existentes, no que concerne a
finalidade, releva-se que as informagoes, na sua esséncia, visam apoiar o processo
de tomada de decisdo e tém como objetivo Ultimo a obtencdo de uma vantagem
sobre um competidor, adversario ou contrario (Ribeiro, 2020).

No que respeita as IM, de acordo com Navarro (2004), estas referem-se
as FFAA e sao direcionadas para a organizacdao da defesa militar, perante um
potencial ou real Inimigo (IN), e para o planeamento e conducao de operacoes.
Neste contexto, Silva (2018) evidencia que o objeto das IM sao as ameacas militares,
efetivas e potenciais, para uma unidade politica, e que se caracterizam por uma
permanente volubilidade.

Em relacdo a definicao de IM, no presente estudo adota-se o conceito
da NATO, doutrina em vigor nas FFAA, que define as informagdes como sendo
“o produto resultante da recolha direta e do processamento de dados sobre
o ambiente, e as capacidades e intencoes dos atores, por forma a identificar as
ameacas e proporcionar oportunidades a serem exploradas pelos decisores”
(NATO, 2020, pp. 2-1).

2.1.2. Contrainformacao e Seguranca

A contrainformacao (CI), traducdo do termo Anglo-saxénico
counterintelligence, de acordo com West (2006), tem como finalidade identificar,
controlar ou neutralizar as atividades de recolha de informagoes, que estiverem a
ser levadas a cabo por parte, de um contrario e/ou adversario. Segundo Johnson
(2006) a CI engloba duas atividades principais: a seguranca e a contraespionagem.

Por sua vez, a doutrina militar nacional (Exército Portugués, 2009) e NATO
(2020) detalham que a CI inclui o conjunto de atividades relacionadas com a
identificacao e neutralizacao de uma ameaca a seguranga militar, constituida por
Servigos de Informacoes (SI) e organizacgoes hostis ou por individuos relacionados
com espionagem, sabotagem, subversao ou terrorismo. Este serd o conceito de CI
norteador deste trabalho, uma vez que é a doutrina seguida pelas FFAA.

Emrelacao as func¢oes da CI, Wettering (2000) destacou duas principais, a saber:
a protecao dos segredos (informacio sensivel, classificada e que é vital proteger); a
implementacao de medidas e agdes com vista a contrariar os SI adversarios.

Por seu turno, num contexto militar, a seguranca, doravante designada por
Seguranca Militar (SM), segundo a doutrina NATO (2020, p. 6-1) corresponde a

87



Estudos de Reflexao sobre as Informacoes Militares

condicao obtida quando a informacao, o material, o pessoal, as atividades e as
instalacoes estao protegidos contra a espionagem, a sabotagem, a subversao, o
terrorismo e o crime organizado, assim como contra perdas ou divulga¢oes nao
autorizadas. Este serad o conceito de SM adotado na presente investigagao.

Perante o apresentado, constata-se que, embora a Cl e a SM sejam duas
areas distintas, existe uma clara relacao de interdependéncia entre ambas. Em
concreto, a Cl caracteriza-se por ser ativa e visa aimplementacao de um conjunto de
atividades com o propésito de identificar e neutralizar uma ameaca a seguranca. Por
seu turno, a seguranca €, concomitantemente, ativa e passiva e compreende todas
as medidas de protecao implementadas com vista a sua prossecucao e conservacao
(Exército Portugués, 2009). Neste sentido, poder-se-a concluir que embora a CI
e a SM possuam, em sentido estrito, objetivos distintos, ambas concorrem para
a finalidade comum de criar condicoes para alcancar uma vantagem de decisao
sobre um adversario, conforme apresentado na Figura 2 (Silva, 2019).

[ CONTRAINFORMACAO ] [ SEGURANCA MILITAR ]

Reduzir Afetar o Ciclo de Dissuadir
Incerteza Produgio de Detetar

Informacdes adversario Deter

R AU

CRIAR CONDICOES PARA ATINGIR A VANTAGEM DE
DECISAO SOBRE UM ADVERSARIO

Figura 2 - Objetivos e finalidade da contrainformacao e da seguranca militar
Fonte: Adaptado a partir de Silva (2019).

2.1.3. Formacao

A palavra formagao, tem origem no termo latim formatione e, refere-se ao
conjunto de conhecimentos relativos a uma érea cientifica ou exigidos para exercer
uma atividade e/ou instrugao (Dicionario infopédia da Lingua Portuguesa, 2021).

Segundo a doutrina em vigor na Marinha (2016, p. 2.18), por formacao
entende-se como sendo o “conjunto de atividades que visam a aquisicao de
conhecimentos, capacidades, atitudes e formas de comportamento exigidos para o
exercicio das funcoes proprias de uma profissao ou grupo de profissdes em qualquer
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ramo de atividade econdmica”. Na mesma senda, Santos (2013, p. 146) esclarece
que, num contexto militar, a formacao corresponde ao “processo de aquisicao
nao apenas de conhecimentos, mas também de atitudes e comportamentos
fundamentais ao desenvolvimento da atividade de qualquer organizagao, bem como
ao desenvolvimento individual”. Esta seré a definicdo adotada na investigacao.

Como indicadores para avaliar a formagao nas FFAA, Loureiro e Santos
(2018) na sua investigagao destacam cinco principais, 0s quais se encontram
sintetizados no Quadro 2.

Quadro 2 - Indicadores para avaliar a formacao nas Forcas Armadas

Critério / Indicador Descricao
Utilidade Verificar em que medida os resultados da formacao correspondem as
necessidades que estiveram na sua origem.
Pertinéncia Averiguar se os objetivos de uma intervengao formativa sao validos, por
referéncia aos problemas a resolver.
Custo Apurar o valor (monetario) atribuido a um determinado produto ou processo.

Confirmar a adequabilidade temporal das decisdoes e respetiva

Oportunidade . ~
implementacao.

Avaliar onde foi possivel operacionalizar as medidas preconizadas, mesmo

- s
Exequibilidade ponderando as diferentes formas de constrangimento (e.g., tempo, custos)

Fonte: Adaptado a partir de Loureiro e Santos (2018).

2.1.4. Competéncia

Ligado ao estudo e avaliacao da formacao, emerge o conceito de competéncia,
o qual importa analisar sumariamente. Em concreto, a palavra competéncia tem
a sua origem no termo latim competentia e refere-se a aptidao, representando a
qualidade de quem é capaz de solucionar problemas concretos ou de executar
determinadas fungoes (Conceito.de, 2021).

Ao efetuar-se uma revisao da literatura denota-se que o conceito de
competéncia suscita multiplas e variadas abordagens conceptuais. Neste ambito,
salienta-se a perspetiva de Gongalves, Andrade, Corréa e Ribeiro (2018) que
evidenciam que competéncia ndo é unicamente o conhecimento e a habilidade
necessario para cumprir um determinado trabalho (saber fazer), mas engloba
igualmente as atitudes, os valores e as caracteristicas pessoais que cada individuo
empenha para o bom desempenho desse trabalho (querer fazer).

Porsua vez, no campo da formacao, segundo o Decreto-Lein.® 396/2007, de 31
de dezembro (2007, p. 9168), a competéncia corresponde a “capacidade reconhecida

¥ Loureiro e Santos (2018) na sua investigacao, denominam este critério de praticabilidade. Nao obstante,
no presente estudo ird utilizar-se o termo exequibilidade, mantendo o mesmo sentido.
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para mobilizar os conhecimentos, as aptidoes e as atitudes em contextos de trabalho,
de desenvolvimento profissional, de educacao e de desenvolvimento pessoal”. Esta
sera a definicao de competéncia que serviré de base a presente investigacao.

2.2. MODELO DE ANALISE

A investigacdo desenvolveu-se tendo por base o modelo de analise

apresentado no Quadro 3.

Quadro 3 - Modelo de Analise

Tema A formacao conjunta no ambito das Informacoes Militares (IM).
Propor contributos para a edificagao de ummodelo de formagao conjunta em IM nas FFAA.
Objetivo Geral
(0G) Questao Que contributos se identificam para a edificacao de um mdelo de formagao
Central (QC) conjunta em IM, nas FFAA?

- = Técnicas de
Ob_]etly 08 Que.stoes Conceitos Dimensoes Indicadores Recolha de
Especificos (OE) | Derivadas (QD)

dados

OE1 8‘?;5 sio Pl ; Formacao

i S aneamento .
errl;ltl)sezrn? as fungoes e Pesquisa Fxperiéncia
ambito das IM e | COmpetencias M N - Doutrina

PR necessarias para L Produgao
as cmpeténcias que as FFAA Competéncia | _ Processos
necessarias Seguranca -
desempenhem Inspe¢ao
para o seu a sua atividade Contrainformagao
desempenho asua atividade Estruturas Ali
P . de IM? Andlise
documental
OE2 . D2
Analisar a OO se e
formacao em IM | caracteriza a atual
que é atualmente | formacao em IM o Utilidade Entrevistas
ministrada nas ministrada nas Organizagao Pertinéncia semiestruturadas
FFAA. FFAA? M Tipologia formativa Cust
usto

OE3 QD3 Formacao Recursos Humanos o idad
Analisar o Qual o modelo Processos portunidade
modelo de de formacao Exequibilidade
formacao em IM | em IM utilizado
que é utilizado em FFAA
em congéneres. congéneres?

3. METODOLOGIA E METODO

Neste capitulo descreve-se a metodologia e o método que nortearam a

investigacao.

3.1. METODOLOGIA

O presente estudo insere-se no dominio das Ciéncias Militares,
designadamente na area de investigacao das OM, na subarea das IM (Decreto-Lei
n° 249/2015, 2015).

Para a elaboragao da investigagao adotou-se o método cientifico de raciocinio
indutivo, tendo como ponto de partida a observagao de factos particulares, os quais

por intermédio da sua associacao, permitam estabelecer generalizacdes de modo
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formular uma lei ou teoria (Santos et al., 2019). A investigacao foi desenvolvida com
base numa estratégia qualitativa e O desenho de pesquisa utilizado foi de estudo de
caso, tendo como objetivo “descrever de forma rigorosa a unidade de observacao,
que ¢ o centro da atencgao do investigador” (Santos et al., 2019, p. 36), ou seja, sobre
a formacao em IM.

3.2. METopo

3.2.1. Participantes e procedimento

Participantes. A selecao dos participantes do estudo recaiu, por um lado
sobre os especialistas, de reconhecido mérito, no dominio das IM e, por outro
lado em entidades com responsabilidade organizacionais na area da formacao
em IM nas FFAA. Em concreto, no Quadro 4, indica-se a relacao de especialistas

entrevistados na presente investigacao.

Quadro 4 - Relacao de entidades e especialistas entrevistados

Cargo

Especialista

Chefe do Centro de Informagoes e Seguranga
Militares (CISMIL)

Comodoro Luis Pedro Pinto Proenca Mendes

Chefe da Reparticao de Coordenacao e Gestao da
Pesquisa do Centro de Informacoes e Seguranca
Militares

Capitao-de-mar-e-guerra Paulo Jorge Cardoso
Paiva Lopes

Diretor do Centro de Gestao e Analisze de Dados
Operacionais da Marinha

Capitao-de-Fragata Nuno Miguel dos Santos
Baptista Pereira

Chefe do Centro de Seguranca Militar e de
Informagoes do Exército (CSMIE)

Tenente-coronel César Miguel Santinho
Garcia

Chefe da Reparti¢ao de Informacdes Militares (A2) da
Forca Aérea

Tenente-coronel Diamantino José Santos
Fernandes

Oficial de Ligacao Portugués no Estado-Maior das
Forcas Armadas Francesas

Tenente-Coronel Fernando Amorim da Cunha

Oficial de Ligacao Espanhol EMGFA-Comando
Conjunto para as Operacoes Militares (CCOM)

Major Jorge Vilares Cabana

Docente da Area de Ensino Especifico do Exército e
docente da Pés-graduagao em IM do IUM

Major Rui Miguel Pinho Silva

Procedimento. Relativamente as entrevistas semiestruturadas, todos os
entrevistados foram previamente informados dos objetivos do presente estudo e
das perguntas a abordar durante as entrevistas. As entrevistas foram realizadas
por via presencial, por videoconferéncia e por via escrita (e-mail), entre os meses
de maio e junho de 2021.
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3.2.2. Instrumentos de recolha de dados

No que concerne as técnicas de recolha de dados recorreu-se a anélise
documental, complementada com a construcao de um guiao de entrevista
semiestruturada.

A anélise documental incidiu sobretudo sobre a doutrina nacional e NATO,
legislagao, artigos de publicagoes da especialidade, estudos, trabalhos académicos,
bem como nos planos formativos em IM, nao s6 nacionais, como também os
existentes em Espanha e Franca. Neste ambito, importa salientar que a selecao
destas duas congéneres, para a anélise e comparacao do modelo de formacao em
IM, teve por base trés aspetos principais, nomeadamente: ambos serem Estados-
membros da NATO, tendo, por conseguinte acesso a mesma doutrina de referéncia;
serem modelos de formagao distintos, conferindo diferentes perspetivas de analise;
informacao disponivel e facilidade no acesso e consulta da mesma.

Para a conducao das entrevistas semiestruturadas foi desenvolvido um
guiao, constituido por 3 seccoes, relativas, a identificagao das principais funcoes
e competéncias na area das IM, a formacao em IM existente e a identificagdo de
contributos para eficiéncia da formacao em IM.

3.2.3. Técnicas de tratamento dos dados

A documentacao recolhida e as entrevistas semiestruturadas serao
analisadas com recurso a técnica de anélise de contetido, exposta por Guerra (2006),
contemplando as seguintes etapas: transcrigcao; leitura; construcao de sinopses;
andlise descritiva; e anélise interpretativa.

4. APRESENTACAO DOS DADOS E DISCUSSAO DOS RESULTADOS

Neste capitulo serao inicialmente descritas as principais fungdes no ambito
das IM nas FFAA e identificadas competéncias necessarias. Posteriormente, sera
analisada a formacdo em IM ministrada nas FFAA. Em seguida, analisar-se-a, o modelo
formativo em IM de dois paises aliados: Espanha e Franca. Por fim, identificam-se e
propoem-se contributos para a edificacao da formacao conjunta em IM nas FFAA.

4.1. FUNCOES E COMPETENCIAS NO AMBITO DAS IM
4.1.1. Funcoes no ambito das Informacoes Militares
Visando identificar as principais fun¢oes que os RH desempenham no &mbito
das IM, P. Lopes (entrevista por videoconferéncia, 24 de maio de 2021) preconiza
que, em termos gerais, uma boa forma de as nomear serd tomar como referéncia
as atribuicoes mais importantes das reparticoes que compoem o CISMIL (Figura 3).
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CISMIL

--------------- 12 CCOM

Gabinete Chefe

[
Planeamento

[ [ [ I
Coordenagdo e
Gestdo de Producdo Seguranga e Cl Apoio CIM
Pesquisa

Figura 3 - Organigrama CISMIL

Fonte: Adaptado a partir do Decreto-regulamentar n.° 13/2015, 31 de julho (2015)

Neste sentido, corroborando com P. Lopes (op. cit.), apresenta-se em seguida

umarelacao das principais fungoes no ambito da atividade de informacoes, inferidas a

partir das competéncias das reparticoes que integram o CISMIL™ e complementadas

com a analise dos Job Descriptions (JD) dos cargos que as compoem, nomeadamente:

Area de Planeamento (Quadro 5); Area de Coordenacdo e Gestdo da Pesquisa
(Quadro 6); Area de Produgao (Quadro 7); Area de Cl e SM (Quadro 8).

Quadro 5 - Principais funcées em IM na Area de Planeamento

Principais funcoes

Definir em coordenacao com as restantes Reparti¢cdes, os Priority Intelligence
Requirements (PIR), essenciais para guiarem os sensores disponiveis para pesquisa.

Preparar e atualizar os planos de defesa militar e os planos de contingéncia.

Contribuir para o planeamento estratégico-militar,

Area de

Contribuir para a avaliagao da situagao e colaborar na avaliagdo estratégica.

planeamento

Contribuir para a elaboragao das propostas de Opcoes de Resposta Militar, na sequéncia
de orientacdes politico-estratégicas.

Planear e gerir os SIM nacionais e assegurar a representagao nacional junto dos
respetivos grupos de trabalho, conforme estabelecido em compromissos internacionais.

Elaborar a proposta de constituicdo e extingao das Células de Informacoes Militares
(CIM), bem como as respetivas relagoes de comando e controlo;

Elaborar o plano de cursos e formagao no ambito das IM, Cl e SM.

Fonte: Adaptado a partir de Decreto-Regulamentar n.° 13/2015, de 31 de julho, de D.
Fernandes (entrevista presencial, 6 de maio de 2021), de JD-107.100.001 (2020)

e de JD-107.100.004 (2020).

* O Gabinete de Ligagado aos Adidos de Defesa Militares, apesar de nos termos da al. e), n.°2, Art.° 48 se
encontre integrado na estrutura do CISMIL, fruto de uma reestruturagao interna no EMGFA, em 2019
integrou na estrutura da Divisao de Planeamento Estratégico Militar . Por sua vez, em virtude de se excluir
do ambito da investigagdo, nao serao analisadas as fung¢des da Sec¢ao de Apoio.
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Quadro 6 - Principais fun¢ées em IM na Area de Coordenacio e Gestio da Pesquisa

Principais funcoes

Coordenar e articular os diversos meios de recolha de informacao a fim de responder
aos Request for Information (RFI).

Elaborar os planos de pesquisa e coordenar o esforco de pesquisa.

Area de Gerir os pedidos de pesquisa de informacao.

Coordenagao | pianeare gerir SIM nacionais e assegurar a representacao nacional junto dos respetivos

€ PGEStaQ da grupos de trabalho, conforme estabelecido em compromissos internacionais.
esquisa

Contribuir para a implementacao e defini¢ao das arquiteturas e especificagoes técnicas
dos SIM nacionais e internacionais.

Garantir a operagao dos sistemas de informacgao de apoio a pesquisa e a produgao das
informacoes.

Fonte: Adaptado a partir de Decreto-Regulamentar n.° 13/2015, de 31 de julho, de D.
Fernandes (op. cit.) e de P. Lopes (op. cit.).

Quadro 7 - Principais funcdoes em IM na Area da Producio

Principais funcoes

Realizar o Tasking, Collection, Processing, Exploitation and Dissemination (TCPED).

Produzir informagoes e difundir as informacoes para apoio a decisao.

Produzir informacdes necessarias para o planeamento e a execucao de missoes e
operacoes militares.

Contribuir para o Common Operational Picture (COP) do ambiente operacional onde

Area de 19
decorrem as missoes e as OM.

Producao

Realizar a fusao da informacao recolhida de modo a obter-se uma avaliagao da ameaca
mais fidedigna possivel.

Produzir as informagdes necessarias para a preparagao e atualizagao dos planos gerais
de defesa militar e dos planos de contingéncia.

Acompanhar a evolugao da situacao nas areas de interesse nacional.

Fonte: Adaptado a partir de Decreto-Regulamentar n.° 13/2015, de 31 de julho, de D.
Fernandes (op. cit.), de JD-107.300.001 (2020), de JD-107.350.001 (2020) e de P. Lopes (op. cit.).

Quadro 8 - Principais funcdes em IM na Area da Contrainformacio e Seguranca

Principais funcoes

Conduzir atividades de CI com a finalidade de identificar e neutralizar ameacas.

Produzir, analisar e disseminar produtos de CI.

Produzir e disseminar avaliagoes da ameaca e de risco.

Area de Contribuir para a elaboracao dos PIR.
Segurancae | Gerir as informacoes de CI provenientes das CIM.
Contrainformacgao

Orientar a instrucao de CI nas FFAA.

Planear, articular e implementar as medidas de protecao adequadas para garantir a SM.

Preparar, coordenar, difundir e manter atualizadas as diretivas, planos e outros
documentos de SM.

Fonte: Adaptado a partir de Decreto-Regulamentar n.° 13/2015, de 31 de julho, de JD-
107.410.001 (2020), de JD-107.420.001 (2020), de JD-107.440.001 (2020), e de S. Garcia
(entrevista por email, 21 de maio de 2021).
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4.1.2.

Competéncias necessarias

Apbsseterem apresentadoas principaisfuncoes, que os RH desempenham

na area das IM, afigura-se como relevante inferir as competéncias que devem ser

adquiridas e desenvolvidas para o desempenho dessas fungoes (Quadro 9).

Quadro 9 - Relacao de competéncias necessarias para o desempenho de

funcoes na area das Informacoes

Entidade Aptidoes, habilidades e conhecimento
Conhecimentos enquadrantes sobre as atividades de IM.
Gerir e planear as operacgoes de Informacdes, Vigilancia e Reconhecimento
(Intelligence Surveillance Reconnaissance [ISR]).
Area de Definir requisitos de informagao.

Planeamento Conhecimento formal sobre a elaboracdo de planos operacionais e de formacao.
Percecao dos condicionalismos internos e externos que afetam a andlise de
informacoes.

Conhecimentos sélidos em ferramentas de analise estruturadas.
Conhecimentos enquadrantes sobre as atividades de IM.
Estabelecer os elementos essenciais para direcionar a recolha de Informacoes.
Area de Elaboragao de planos de pesquisa e pedidos de Informacoes e saber interliga-los.
Coordenacao Conhecimento das diversas disciplinas de Informacdes, tais como ACINT,
e Gestao da HUMINT, IMINT, MASINT, OSINT e SIGINT.
Pesquisa

Conhecer as potencialidades e aplicabilidade de cada uma das fontes de
informacoes.

Conhecimentos sélidos em ferramentas de anélise estruturadas.

Area de Producio

Conhecimentos enquadrantes sobre as atividades de IM.

Conduzir as fases da compilacao, avaliacao, andlise, integracao e interpretacao de
informacao.

Aplicar técnicas de andlise estruturada na condugao da elaboragdo de avaliagoes
de Informacoes.

Capacidade para organizar, processar e validar a informacao recolhida.

Capacidade para realizar avaliacoes prospetivas, em apoio ao processo de tomada
de decisao militar.

Conhecimentos sobre a disseminacao correta e adequada das informagoes para os
decisores (p. ex. relatérios e briefings).

Conhecimentos sélidos em ferramentas de anélise estruturadas.

Area de
Seguranca e
Contrainformacao

Conhecimentos enquadrantes sobre as atividades de CI e SM.

Conhecimentos sobre o planeamento e condugao de operagoes de CI.

Conhecimentos sobre a producao, anélise e disseminagao de produtos de CI.

Conhecimentos sélidos em ferramentas de analise estruturadas.

Gerir e planear a implementacao de medidas de SM
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4.1.3. Sintese conclusiva e resposta a QD1

Face ao exposto, considera-se que se obteve resposta a QD1 — “Quais sdo
as funcbes e competéncias necessérias para que as FFAA desempenhem a sua
atividade de IM?”, uma vez que foi apresentada uma proposta de categorizagao
das funcoes que os RH desempenham na area das IM - drea de planeamento; area
de coordenacao e gestao da pesquisa; area de produgao; area de seguranga e CI
— e foram identificadas competéncias necessarias adquirir e desenvolver para o
adequado exercicio dessas funcoes.

4.2. A AtuaL FORMACAO EM INFORMACOES MILITARES
4.2.1. Caracterizacao daformacao em Informacoes Militares
Visando analisar o modelo, atual, de formacao em IM, tomar-se-4& como
referéncia a legislacdo enquadrante, os Termos de Referéncia da Comunidade
de Interesse das Informacoes e Seguranca Militares (CIISM) das FFAA e o
exposto no Protocolo de Cooperacao entre o EMGFA e o SIRP, os planos de
curso e as entrevistas realizadas aos peritos, caracterizando-se a formacao em cada
uma das dimensoes propostas no Modelo de Anélise (Quadro 3).

4.21.1. Organizacao

No Quadro 10, apresenta-se uma sintese dos principais aspetos que
caracterizam a formacao, em vigor, em termos de organizagao.

Quadro 10 - Organizacao da formacao em Informacoes Militares

Entidade Descricao da organizacao atual

Compete ao CISMIL a responsabilidade por planear, coordenar e dirigir a instrugdo e
treino em IM nas FFAA.

Compete a RPLAN a elaboragao do plano de formagao e treino na area das IM.

EMGFA- | O CISMIL-RPLAN solicita anualmente aos ramos a informacao das necessidades de
CISMIL | formacao.

A Secgao de Formacao da RPLAN avalia a oferta formativa disponivel nas FFAA, nas
Forgas e Servigos de Seguranga (FSS), no Sistema de Informagdes da Republica Portuguesa
(SIRP) e nas organizagoes internacionais a que o pais pertence, por forma a colmatar essas
necessidades de formacao.

EMGFA - | No IUM foi criada, em 2019, a Pés-graduagao (PG) em IM, que se caracteriza por ser um
IUM curso de especializacao.

A formagao em IM é realizada fora da Marinha (cursos nacionais e internacionais).

Marinha | £ pipjstrada formacio e treino interno aos RH que prestam servico no CADOP e no

Comando do Corpo de Fuzileiros na area do HUMINT.
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[cont.]

Entidade Descricao da organizacao atual

A formagao em IM integra o Plano de Formagao Continua do Exército sendo ministrada
pelo CSMIE, enquanto polo de formacao permanente.

Exército | complemento da formacio através da frequéncia dos cursos existentes no CISMIL, na FA,

na NATO (Obberammergau e/ou nos Centro de Exceléncia (COE)) ou em organizagoes fora
da estrutura das FFAA.

A responsabilidade pela formagao em IM compete a A2.

Todos os RH que desempenham funcoes na area das IM da FA (A2, EM e Esquadrilhas de

Voo) frequentam o curso de IM.
Forca

Aérea Esta formagao nao é apenas direcionada aos RH da FA, podendo ser ministrada a pessoal
da Marinha, do Exército, do CISMIL ou outras entidades (nacionais e internacionais).

Complemento da formagdo através da frequéncia dos cursos existentes no CISMIL e
Exército e cursos internacionais.

Fonte: Adaptado a partir de B. Pereira (entrevista por email, 7 de junho de 2021), de D.
Fernandes (op. cit.), de P. Lopes (op. cit), de P. Silva (entrevista por email, 25 de maio de 2021)
e de S. Garcia (op. cit.).

Face ao exposto, constata-se que no que respeita aos aspetos organizativos
a formacao desenvolve-se em diferentes formas/estadios e apesar de, conforme
evidenciam P. Lopes (op. cit.) e P. Silva (op. cit.), j& existirem formacoes de ambito
conjunto, como é o caso do CAIM e do Curso de CI, cada entidade ministra os cursos
que necessita, muitas vezes de forma independente. E também por este motivo que
todos os entrevistados consideram o atual modelo de formacao ineficiente.

De facto, apesar de se encontrar atribuida ao CISMIL-RPLAN a competéncia
para a elaboragao do plano de formagao e treino na area IM, num ambito conjunto,
apo6s a indicacao das necessidades dos Ramos, a sua concretizacdo e materializacao
tem sido dificil de colocar em préatica. Neste contexto, denota-se que o modelo de
formacao persiste em ser descentralizado.

4.2.1.2. Tipologia formativa

No que concerne a tipologia formativa, no Quadro 11, apresenta-se uma
relacao da oferta formativa em IM existente nas FFAA, ministrada ao nivel do
EMGFA e dos Ramos.
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Quadro 11 - Tipos de formacoes em IM existentes nas FFAA

Entidade Descricao do tipo de formacao

Curso de Andlise de Informacdes Militares (CAIM) que tem como propoésito habilitar
militares e civis com conhecimentos e competéncias necessarias para pesquisar, processar
e aplicar técnicas e ferramentas de anélise.

Curso de CI que visa disponibilizar conhecimentos e pericias para contrariar a recolha de
EMGFA- | informacdo por parte de inimigos ou adversérios e aplicacdo de técnicas de vigilancia, e
CISMIL | contra vigilancia, entre outros.

Curso de Exploracao de Analise de Redes Humanas (CEARH) que se destina aos militares
pertencentes ao Sistema de CI militar.

Estes cursos podem ser ministrados no ambito conjunto, sendo por norma a capacidade
sobrante estendida aos Ramos.

A PG em IM, que visa ampliar e aprofundar o conhecimento necessario para o exercicio de
fungdes na area das informagdes nas FFAA, nas FSS, no SIRP e em outros Organismos da
Administragao Publica (AP).

EMGFA -
UM

Marinha | Nao dispoe de nenhum curso na area das IM.

Formagao ministrada:

— Curso de Operacoes HUMINT;

Exército | — Curso de SM;

— Curso de Operador de Informacoes e Seguranca;
— Curso de OSINT, ministrado na Escola de Armas.

Forca — O curso de IM tem como proposito disponibilizar as bases tedricas e as ferramentas de
Aérea ordem pratica aos RH que desempenham fungoes na area das informagoes, CI e seguranca.

Fonte: Adaptado a partir de B. Pereira (op. cit.), de D. Fernandes (op. cit.), de P. Lopes (op.
cit.), de P. Silva (op. cit.) e de S. Garcia (op. cit.).

Perante o apresentado, constata-se que em relagao a oferta formativa existente,
esta, no geral, se adequa as necessidades, uma vez que tem existido cooperagao entre
o CISMIL e os Ramos, com a disponibilizacao de vagas nos seus cursos. Acresce que,
as areas deficitarias a nivel nacional, sdo por norma, cobertas através da frequéncia
de formacao ministrada a nivel internacional, na NATO ou em paises aliados.

Porém, denota-se que na oferta formativa nao existe coordenacao e integracao,
circunstancia que origina sobreposigao de contetidos. Este aspeto poderia, de acordo
com D. Fernandes (op. cit.), ser mitigado com a definicao de um percurso formativo
comum, procedendo-se, previamente, & harmonia e articulacdo da oferta vigente.

Adicionalmente, todos os entrevistados sao unanimes ao considerarem que
aformacao de base dos RH na area das IM ¢ deficitaria. Este facto, segundo P. Lopes
(op. cit) exige que, aquando da chegada dos RH a érea das IM, seja ministrada
formacao e treino interno, o que leva tempo até que os RH estejam devidamente
habilitados para o desempenho das fung¢oes vertidas no Job Description do cargo
que ocupam. Como solucao para este problema, S. Garcia (op. cit.) “entende que
¢é necessario discutir os conteudos base da formagao em IM”, nomeadamente nos
cursos de ingresso e progressao na carreira. Por sua vez, P. Lopes (op. cit.) e P.
Mendes (op. cit.) defendem a necessidade da criacao de uma especializacao em IM.
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4.21.3. Recursos Humanos e processos

Em relacdo a caracterizacdo dos RH (discentes e formadores) e dos
principais processos que configuram o modelo de formacao em vigor, no Quadro
12, apresenta-se uma sintese referente a cada entidade.

Quadro 12 - Caracterizacao do Publico-alvo e dos principais processos

Entidade Descricao do Publico-alvo e dos principais processos da formacao existente

Os CAIM e o curso de CI sao ministrados quer a militares e civis que prestam servico no EMGFA e nos
RAMOS, quer a elementos que prestam servigo no SIRP.

O CAIM encontra-se estruturado em 8 unidades curriculares teéricas e duas préticas, com a duragao
de 32 horas, realizando-se duas a trés vezes por ano.

O curso de CI tem a duragao de 20 dias, divididos por 4 modulos.

O CEARH é lecionado no ambito da CI, direcionado para os RH que ja frequentaram o curso de CI,
constituindo-se como uma formagao avancada no dominio da CI. Tem a duragao de 5 dias.

EMGFA-
CISMIL Denota-se que por vezes sao colocados a desempenhar funcoes na area das IM, RH que nao tém a
formacao de base adequada.

Este facto, exige que seja ministrada formacao na area das IM a esses RH, o que leva tempo até
estarem devidamente habilitados ao desempenho das fung¢oes vertidas no JD do cargo que ocupam.

Os RH que desempenham fungdes no ambito das IM sao, por vezes, escassos e o tempo de
permanéncia nestas fungoes é reduzido.

Para facilitar e incrementar o controlo da formagao encontra-se em curso a edificagdo de uma
plataforma colaborativa para a coordenacgao da formagao no ambito conjunto.

Podem frequentar a PG em IM, militares e civis, das FFAA, elementos das FSS, SIRP e outros quadros
da AP. Pode ainda ser frequentada por militares de Paises Amigos e Aliados.

EMGFA - TUM A PG em IM tem uma duracao de 14 semanas. Durante esse periodo sao ministradas cinco unidades

curriculares, num total de 125 tempos escolares, nomeadamente: Estratégia e Informagoes; Teoria
e Fundamentos das Informacdes; Metodologias de Analise; Comunicacao; e Gestao da Informacgao.

Tem interesse e necessidade que os seus RH frequentem formacoes fora do Ramo, nacionais e
internacionais.
Marinha

Num ambito mais operacional e téatico, considera-se que poderia, eventualmente, ministrar cursos na
area do ACINT, SIGINT e HUMINT.

Apesar de existir alguma formagcao interna na area das IM, existe o interesse e a necessidade de que
os seus RH frequentem formagoes fora do Ramo, nacionais e internacionais.

L O Curso de Operacoes HUMINT (Oficiais e Sargentos), tem uma duragao de 17 Dias Uteis de
Exército Formacio (DUF).

Curso de SM (Oficiais e Sargentos), tem uma duragao de 10 e 8 DUE respetivamente.

Curso de Operador de Informagoes e Seguranca (Pragas), tem uma duracao de 5 DUFE.

Exército Curso de OSINT (Oficiais e Sargentos), tem uma duracao de 7DUE

Verifica-se a necessidade de discutir os conteudos base da formacao em IM (Academia Militar e Curso
de Sargentos).

O curso de IM € constituido por dois médulos. O primeiro, tem a duragao de 3 semanas, e € direcionado
para os RH da FA e foca-se na andlise das Informacoes taticas e nas operagoes aéreas. O segundo,
tem a duracao de 3 semanas, incide sobre o estudo da doutrina e das informacoes operacionais, sendo

. transversal a todos os RH das FFAA que desempenham fungoes nas IM.
Forga Aérea

Os formadores do curso de IM sao assegurados pelos ramos e pelo CISMIL.

Apesar deste curso, a FA tem interesse e necessidade de que os seus RH frequentem formacoes fora
do Ramo, nacionais e internacionais.

Fonte: Adaptado a partir de B. Pereira (op. cit.), de D. Fernandes (op. cit.), de P. Lopes (op.
cit.), de P. Silva (op. cit.) e de S. Garcia (op. cit.).
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Face ao exposto, verifica-se que existe um défice de RH ligados a area
das IM e que o tempo de desempenho de funcdes nesta area ¢é reduzido. Para
colmatar este problema, P. Mendes (op. cit.) refere que “existe um conjunto de
cargos que, pela necessidade de formacao especifica ou, simplesmente, pela
necessidade de experiéncia acumulada, devem ter uma duracao superior a
normal”. Deste modo, encontra-se a ser elaborada uma proposta para alteracao
do tempo de comissao de alguns cargos e estao a ser identificadas fungoes que
deverao possuir requisitos do desempenho prévio na area das IM (P. Mendes,
op. cit.).

De igual modo, denota-se que existe uma caréncia no numero de
formadores habilitados e com competéncias para ministrar formacao adequada
na area nas IM. Assim, conforme refere S. Garcia (op. cit.) “a adocao de um modelo
de formacao conjunto para as IM (Plano de Formagao Conjunto) teria reflexos na
questdo da otimizacdo de recursos”, logo, contribuiria também para colmatar a
escassez de formadores.

Por fim, considera-se que com a edificacao da CIISM e da plataforma
colaborativa para a coordenacgao da formacao, apoiada na SECNET, se encontram
a ser dados passos favoraveis para o robustecimento da articulacdo e da
coordenacao entre os CISMIL e os Ramos, que se aproveitados, poderao coadjuvar
na implementagao de um modelo de formagao conjunta em IM.

4.2.2. Analise SWOT a formacao em Informacoes Militares

Tendo por base os indicadores de analise (i. formacao; ii. experiéncia; iii.
doutrina; iv. processos; v. inspe¢ao; vi. estruturas; vii. utilidade; viii pertinéncia; ix.
custo; x. oportunidade; xi. exequibilidade), inferem-se em seguida um conjunto
de elementos que, numa abordagem holistica ao modelo de formacao atual em
IM, se identificam como “Strengths — forgas, Opportunities — oportunidades,
Weaknesses — fraquezas e Threats — ameacgas, conforme apresentado na Figura 4.
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Figura 4 — Analise SWOT ao modelo de formacao atual em Informacoes Militares

4.2.3. Sintese conclusiva e resposta a QD2

Perante o apresentado ao longo do presente subcapitulo (4.2.), considera-se que
se obteve resposta a QD2 — “Como se caracteriza a atual formacao em IM ministrada
nas FFAA?”, na medida em que foi possivel descrever e analisar a formagao em IM,
identificando-se as suas forcas, oportunidades, vulnerabilidades e ameacas.

4.3. A ForRMACAO EM INFORMACOES MILITARES NAS FORCAS ARMADAS
CONGENERES

Este subcapitulo tem como objetivo apresentar, de forma resumida, o modelo
de formacao em IM de duas nacoes aliadas, Espanha e Franca, as quais possuem
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concecoes diferentes de organizacao e funcionamento, aspeto que enriquece o

estudo e a comparacao.

4.3.1. Espanha

Através da anélise dos principais planos de curso em IM, complementada

com a informacao obtida através de entrevista, constata-se que Espanha adota um

modelo de formagao “misto”. Em concreto, atribui aos ramos a responsabilidade

pela formagcao de base e especifica, predominantemente de nivel tatico,

complementando-a com uma formacdo de ambito conjunto. Esta Ultima, é no

fundo uma

especializacao em IM. No Quadro 13 apresenta-se um resumo da

caracterizacao da formagao em IM - Espanha.

Quadro 13 — Anélise ao modelo de formacao em IM - Espanha

Dimensao Formacao em IM em Espanha
A formagao conjunta - Curso Superior de Inteligencia de la Fuerzas Armadas (CSIFAS) -
centrada no nivel operacional e estratégico, visa fornecer conhecimentos e competéncias
para o desempenho de funcoes em:

— EM de nivel de Divisao e superiores, tais como: o Centro de Inteligencia de Las Fuerzas
Armadas (CIFAS); Estado Mayor de La Defensa (EMAD); Estado Mayor Conjunto de la Defensa.
- FND;
- CIM;
— Ageéncias de Informagoes NATO;
— Gabinetes nacionais de informacoes;
— Equipas Nacionais de CI, entre outras.
O CSIFAS foi criado pelo JEMAD em 2007 e fundamenta-se no curso de especializacao
em IM.
O CSIFAS é ministrado na Escuela Superior de las Fuerzas Armadas.
O CSIFAS tem como finalidade proporcionar conhecimentos nas areas das Informagdes,
CI, SM e no planeamento e conducao de operacgoes conjuntas.
Ao nivel dos Ramos existem trés cursos principais:

X . — Curso Basico de Inteligencia, para os Sargentos que serao colocados nas CIM, ou

Tipologia | njdades de IM;

Formativa | _ crso Avanzado de Inteligencia y Seguridad, fornecer competéncias aos Oficiais, no
Comando e gestao de Cargos, Equipas ou Unidades de Informagoes, CI e SM até ao nivel
de Companhia;

— Curso de Especialidad de Trayectoria de Inteligencia (CETI), para habilitar os Oficiais a
exercer fungoes em EM, até ao nivel de Brigada.
Existe uma “carreira” ligada a area das IM, para os Oficiais que frequentem,
primeiramente, o CETI e posteriormente o CSIFAS.

RH O CSIFAS pode ser frequentado por oficiais dos trés ramos, de qualquer especialidade.
O CSIFAS é direcionado a Oficiais com o posto de OF3 ou OF4.
O CSIFAS, tem a duragao de 6 meses, sendo 3 meses em formato online.

Processos | Os modulos principais do CSIFAS sao quatro: formagao base em informagoes, CI
e SM; Pesquisa; Contributo das IM para as Operagdes Conjuntas; Processamento e
disseminacao das informacoes.

Fonte: Adaptado a partir de EMAD (2019) e de V. Cabana (entrevista por email,
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4.3.2. Franca

Efetivamente, Franca tem implementada uma estrutura muito maior,
comparativamente a Portugal e mesmo em relagdo a Espanha. A titulo elucidativo
da dimensao francesa nesta area, poder-se-& referir que existem carreiras
integralmente dedicadas as IM, quer dentro do Exército, quer a nivel Conjunto. A
analise resultante da investigacao efetuada encontra-se sintetizada no Quadro 14.

Quadro 14 - Anélise ao modelo de formacao em IM - Franca

Dimensao Formacao em IM em Franca

Existe muita formagdo ao nivel conjunto, que é da responsabilidade do Centre de
Formation Interarmées au Renseignement (CFIAR), que depende da Direction du
Renseignement Militaires (DRM), organismo homologo ao nosso CISMIL.

Esta formacao conjunta tem como finalidade, por um lado, uniformizar a formacao
relativa as IM, para quem vai trabalhar na DRM e, por outro providenciar conhecimentos
e competéncias para o desempenho de func¢oes em:

—EM conjuntos em missoes nacionais francesas e internacionais;

- CIMV;

- Agéncias de Informagoes NATO;

— Gabinetes nacionais de informacoes.

Organizacio Existem escolas de IM em cada Ramo.

A formacgao ministrada nos Ramos tem como propésito disponibilizar conhecimentos na
area das Informacoes, CI e SM com vista, ao cumprimento das suas missoes especificas
(nivel tatico e operacional), e a garantia de um adequado apoio a decisao, aquando do
provimento de cargos na estrutura superior do Ramo (nivel estratégico).

O Exército tem um Comando das Informagoes (Commandement du Renseignement),
formando Oficiais e Sargentos com o proposito de seguirem uma carreira neste
Comando e sempre na area das IM. i )

A formagao no Exército é ministrada na Ecole du Renseignement, que pertence a Ecole
Militaire de Saumu.

A Marinha e a FA também possuem formacao especifica na area das IM.

No ambito conjunto, no DRM e no Exército exis uma carreira na area de IM, a qual tem
inicio ap6s a formagao base inicial.

Sao formados a nivel conjunto todos os militares que trabalham na DRM, por forma a

RH uniformizar os métodos de trabalho;

A DRM recruta os seus elementos nos trés Ramos, no seio dos organismos de IM de
cada Ramo, fazendo também recrutamento de analistas civis.

E exigida formacdo bésica na area de informagdes para a candidatura a cursos
avangados e de carreira em IM;

Processos A formacgao conjunta existente abrange os trés niveis: tatico, operacional e estratégico;

Existe uma clara partilha da DRM com os Ramos e mesmo fora das FFAA, através da
Comunidade de IM francesa;

Fonte: Adaptado a partir de A. Cunha (entrevista por email, 12 de maio de 2021) e de
Ministére des Armées (2010, 2021).

4.3.3. Sintese conclusiva e resposta a QD3

Pelo referido e cingindo-se a andlise ao modelo espanhol e francés,
em resposta & QD3 — “Qual é o modelo de formacdo em IM utilizado em FFAA
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congéneres?”, conclui-se que, embora sejam modelos de conce¢do e dimensao
distintos, ambos possuem formacao em IM conjunta. Acresce que, esta formacao
constitui-se como um requisito para o desempenho de fun¢oes em operacoes,
conjuntas e multilaterais, bem como para a assessoria a decisao estratégica. A par
disso, ambas as nacoes consideram fundamental a especializacdo na area das IM.

No que concerne as principais diferencas, verifica-se que Espanha privilegia
a formacao de base nos Ramos, especializando, a posteriori, os Oficiais (OF3 e OF4)
com o curso de natureza conjunta em IM. Por sua vez, Franca além de possuir muita
formacao, de base e avangada, ao nivel dos Ramos, proporciona também condigoes
para existirem carreiras integralmente dedicadas as IM de ambito conjunto, na
DRM, a qual recruta os seus RH nos trés Ramos ou analistas civis.

4.4. CONTRIBUTOS PARA A IMPLEMENTACAO DE UM MoODELO FORMACAO
CoNJUNTO

Através danuvem de palavras elaborada a partir das entrevistas, a qual incidiu,
concretamente, sobre se 0 modelo de formacao atual em IM ¢ eficiente (Figura 5),
constata-se que os entrevistados consideram que “nao” e que existe espago para
“melhorar”. Neste ambito, constata-se, igualmente, que para o aumento da eficiéncia
na formacao em IM, os entrevistados recomendam centralizar a coordenacao da
formacdo e adotar um modelo de formacdo conjunta. E nesta senda que P. Mendes
(op. cit.) sublinha que “as IM se desenvolvem em ambiente conjunto, onde militares
dos trés ramos, com variadas experiéncias, concorrem para um produto comum, que
interessa ser harmonizado através da formacao conjunta”.

/‘-. NS
,—/; (=

o] (&)

Figura 5 — Andlise da percecao sobre a eficiéncia do atual modelo de formacao em IM

104



Cadernos do IUM N.° 53

4.4.1. Principais lacunas identificadas do modelo de
formacao em IM
No seguimento da caracterizacdo e andalise do modelo nacional de formacao
em IM vigente, sustentada numa analise de contetido, a documentagao consultada e
as entrevistas efetuadas, foi possivel depreender um conjunto de lacunas, delimitadas
nas dimensoes em estudo e que se encontram sintetizadas no Quadro 15.

Quadro 15 - Descricao das lacunas identificadas ao modelo atual de formacao em IM

Dimensao Lacunas
Nao integracao e coordenagao de todas as atividades de Informagoes, realizadas no
ambito do CISMIL e dos RAMOS.
Dificuldades na concretizacao dos principais objetivos e tarefas da CIISM,

Organizacdo nomeadamente na area da formagao conjunta, devido a suspensao das reunides de

coordenagao em virtude dos acontecimentos do ambiente externo.
Auséncia de uma carreira na area das IM, no seio das FFAA.
Inexisténcia da definicao de um percurso formativo evolutivo na area das IM.
Sobreposicao de formacao.

Tipologia Inexisténcia de uma escola de IM.

Formativa Formacao de base deficitaria (cursos de ingresso e progressao na carreira).
Auséncia de uma especializacao na area de IM.
Caréncia de RH na érea das IM.

RH Défice de formadores, com conhecimentos e competéncias, na area das IM.

Reduzido periodo de permanéncia dos RH a desempenhar fungdes na area das IM.
Modelo de colocagoes e rotagoes de pessoal.
Processo de coordenagao e controlo da formacao, centralizado no CISMIL, néo é
eficaz, quer seja por dificuldades na implementacao do processo, quer seja pela
auséncia de informagao dos Ramos.

Processos Falta concluir a implementacao da plataforma colaborativa para a coordenagao e
controlo da formagao em IM.
Mentalidade focada no Ramo e nao no conjunto.
Auséncia de uma Cultura de IM ao nivel geral, nas FFAA.

4.4.2. Contributos para a criacao de um modelo de formacao
conjunta

Face as lacunas identificadas, importa, por conseguinte, correlacionar o
conhecimento obtido ao longo da investigacdo com os indicadores de anélise,
devidamente enquadrados nas dimensdes em estudo, por forma a propor
recomendagbes com vista a mitigacdo dessas lacunas. Assim, no Quadro 16,
elencam-se alguns contributos para a otimizagao da formacao em IM e que
permitem estabelecer as bases para a criacao de um modelo de formacao conjunta
nas FFAA.
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Quadro 16 - Contributos para a criacao de um modelo formacao conjunto em IM

Indicadores

Dimensoes

Recomendacoes

Utilidade
Pertinéncia
Custo

Exequibilidade

Organizagao

Apostar num modelo de formacdo conjunta no ambito das IM, objetivando o
estabelecido no DR 13/2015, de 31 de julho, que alude que o CISMIL, através da
RPLAN, tem como competéncia colaborar na definicao da doutrina militar conjunta e
combinada no ambito das IM.

Robustecer o papel do CISMIL, enquanto érgao central e coordenador da formacao
em IM nas FFAA.

Definir um percurso formativo evolutivo no ambito das IM, constituido, no geral, pelas
seguintes etapas:

— Curso basico de IM; cursos complementares em Informagoes focadas nas areas
especificas das trés componentes (maritima, terrestre e aérea); cursos intermédios
ambito conjunto, p. ex. CAIM; e por fim cursos de especializacao como o Advanced
Critical Thinking, Targeting, CI ou HUMINT.

Desenvolver e implementar um Plano de Atividades das IM, com vista a integrar e
coordenar todas as atividades de Informacoes, realizadas no ambito do CISMIL e dos
Ramos.

Potenciar a CIISM, enquanto comunidade de exceléncia para a discussao de
matérias no ambito das IM, por forma a planear, articular e coordenar, adequada e
eficientemente, a implementagao da formagao conjunta nas FFAA.

Estudar a possibilidade de existir uma carreira na area das IM, delineando-se um
percurso padrao de fungoes a exercer e de formagao necessaria.

Tipologia da
Formacao

Centralizar a gestao das necessidades e planeamento da formagao no CISMIL, otimizando
a formagao existente, nos Ramos e no CISMIL, para ser ministrada num ambito conjunto.

Identificar e eliminar sobreposicdo de formagdo, nomeadamente contetidos
programaticos que estejam duplicados.

Manter a formacao tética e especifica de cada Ramo, no seio deste.

Centralizar a coordenagao da restante formacao ao nivel CISMIL, sustentada na
definigao do percurso formativo evolutivo ja mencionado, aproveitando e potenciando
0s cursos que ja deram garantias da sua utilidade e valia.

Rever a formagao de base em IM, cursos de ingresso e progressao na carreira,
incrementando os contetidos sobre esta matéria, de forma a cultivar-se uma cultura
de informagoes nas FFAA.

Face a mais-valia, utilidade e abrangéncia do curso, certificar o CAIM, através da revisao
dos referenciais para obten¢ao de grau académico, através da atribuicao de créditos.

Criar uma especializagao em IM para os RH que vao desempenhar funcgoes nesta area.

Ponderar a edificacao de uma escola conjunta de IM, que agregue formadores, cursos
e recursos materiais e financeiros.

Pertinéncia
Oportunidade

Exequibilidade

RH

Reduzir a caréncia de RH na area das IM.

Criar uma bolsa formadores, constituida por militares dos trés Ramos, para apoio das
atividades de formagao na area das IM.

Aumentar o periodo de permanéncia dos RH no desempenho de fungoes na area das
IM, revendo e alterando o tempo de comissao.

Alterar, em conformidade, o modelo de colocagoes e rotacao dos RH.

Privilegiar o provimento de cargos na area das IM por RH com experiéncia no
desempenho prévio de fungdes na area.

Utilidade
Oportunidade

Exequibilidade

Processos

Otimizar e robustecer o processo de coordenagao e controlo da formagao, pelo
CISMIL, melhorando a articulagao e coordenacao com vista a implementagao de uma
formacao de natureza conjunta.

Concluir, implementar e disseminar a plataforma colaborativa para a coordenagao e
controlo da formagao em IM.

Garantir que os cargos na area das IM sao ocupados por RH com os pré-requisitos
de formagao.

Fomentar a mentalidade e a importancia do conjunto para o cumprimento da missao das FFAA.

Desenvolver processos com vista ao fomento de uma cultura de IM nas FFAA,
comegando desde logo com revisao dos cursos de ingresso e progressao na carreira.
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4.4.3. Sintese conclusiva e resposta a QC

Face ao até aqui analisado e discutido, considera-se que se obteve resposta a
QC —“Que contributos de identificam para a edificacao de um modelo de formacao
conjunta em IM, nas FFAA?”.

Com efeito, como resultado da investigacao, elencou-se um conjunto de
recomendacodes, enquadradas nas dimensoes em estudo, que tém como objetivo
contribuir, por um lado, para a otimizacao da formacao e eliminagao das lacunas
detetadas e, por outro, lancar as bases para a criacao de um modelo de formagao
conjunta no ambito das IM.

5. CONCLUSOES

Atualmente, as OM sao, cada vez mais, planeadas e conduzidas em ambiente
conjunto e combinado. Neste universo, por forma a serem produzidas Informacoes
Uteis e oportunas para os comandantes e decisores, é essencial que as IM adaptem
o seu sistema formativo para esta realidade.

Por conseguinte, esta investigacao teve como objeto de estudo as IM, mais
concretamente a formacao no ambito das IM, procurando identificar contributos
que sirvam de base para a implementacao de um modelo de formagao conjunta nas
FFAA. Nesta senda, a investigacao foi delineada tendo como finalidade responder
a seguinte QC - “Que contributos se identificam para a implementacdo de um
modelo de formacao conjunta em IM, nas FFAA?”.

Para isso, o procedimento metodologico que norteou a investigacao
teve por base um raciocinio indutivo, assente numa estratégia qualitativa d num
desenho de pesquisa do tipo estudo de caso. Para a recolha de dados realizou-
se uma analise documental, de ambito legal, normativa e doutrinaria, bem como,
entrevistas semiestruturadas a entidades que desempenham funcbes na area da
formacao em IM nas FFAA.

Assim, por forma a alcangar o OE1 — “Analisar as fungoes no ambito
das IM e as competéncias necessarias para o seu desempenho”, e responder a
correspondente QD1, comecou-se por identificar uma relagao das principais
fungdes no ambito da atividade de informacoes, tendo sido analisadas para tal, as
competéncias das reparticbes que integram o CISMIL e os Job Descriptions (JD)
dos cargos que as compoem. Em resultado, inferiu-se uma relacao de funcoes
gerais que os RH desempenham na area das IM, as quais podem ser categorizadas
em quatro areas principais, nomeadamente: area de planeamento (Quadro 5);
area de coordenacao e gestao da pesquisa (Quadro 6); area de produgao (Quadro
7); area de segurancga e CI (Quando 8). A partir da analise destas fungoes, foram,
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ainda, identificadas as principais competéncias necessarias adquirir, as quais foram
sintetizadas no Quadro 9.

Relativamente ao OE2 — “Analisar a formacao em IM que é atualmente
ministrada nas FFAA”, este foi operacionalizado através da QD2, por intermédio
de uma analise documental dos planos de curso e pela realizacdo de entrevistas
semiestruturadas, apresentando-se uma sintese da caracterizacao da formagao nos
Quadros 10, 11 e 12. A anélise ao modelo atual de formagao nacional em IM ficou
concluida com a elaboracao de uma anéalise SWOT (Figura 5), lancando-se as bases
para a proposta de contributos para o modelo de formacao conjunta.

Quanto ao OE3 - “Analisar o modelo de formagao em IM que é utilizado em
congéneres”, concretizado através da resposta a subsequente QD3, a investigacio
incidiu na caracterizacao do modelo de formacao em IM de Espanha e de Franga
(Quadros 13 e 14). Em concreto, concluiu-se que, embora sejam modelos de
concecao e dimensao distintos, ambos fomentam a formacdo conjunta no ambito
das IM. Constatou-se, ainda, que esta formacao &, inclusive, um requisito para o
desempenho de fungdes em operagoes, conjuntas e multilaterais, bem como para o
provimento de cargos de assessoria a decisao estratégica. Em ambos os modelos,
observou-se, também, a existéncia da especializagao na area das IM, considerada
por ambas as nacoes como fundamental para o exercicio de funcdes neste dominio.

Neste sentido, como contributos para o conhecimento da presente
investigacao enfatiza-se o facto de se terem identificado varios aspetos em que o
modelo atual de formacao em IM pode ser melhorado e otimizado. Adicionalmente,
releva-se o conjunto de contributos e sugestdes a implementar com vista a criagao
de um modelo de formacao conjunta, dado que se considera que, teoricamente,
este modelo per si tem potencial para mitigar grande parte das lacunas do modelo
de formacgao em vigor.

Ao nivel das limitagées do estudo, releva-se a auséncia de resposta a
entrevista semiestruturada por parte de entidades com responsabilidade na area
da formacao das IM. Todavia, considera-se que esta limitagcao foi, na medida do
possivel, contornada, quer com a resposta de outras entidades, quer com a opinidao
de peritos que desempenharam esses cargos no passado, conseguindo-se obter a
visao de todos os intervenientes principais no ambito da formagao em IM, CISMIL
e Ramos.

Em termos de estudos futuros sobre esta temética e por forma a serem
aprofundadas algumas das recomendagoes apresentadas, sugerem-se os seguintes:

— Conceber um plano formativo conjunto em IM, identificando as

responsabilidades, o0s processos de coordenagao necessarios e
principalmente os cursos a ministrar (base, intermédios e avancados) e a

108



Cadernos do IUM N.° 53

formacao/contetdos da formacao atual que deverao ser eliminados;
Verificar a possibilidade da criacdo de uma especializacao em IM, de
natureza conjunta, no seio das FFAA;

Analisar os pros e os contras da edificacao de uma escola de formacao
conjunta em IM, que agregue formadores, cursos e recursos materiais e
financeiros.

Face ao até aqui analisado, no que respeita ao OG — “Propor contributos para

a edificacao de um modelo de formacao conjunta em IM nas FFAA”, e decorrente

QC, com base na anélise documental e de contetido das entrevistas efetuadas, foi

possivel,

numa primeira analise, identificar um conjunto de recomendacbes com

vista a mitigar as lacunas detetadas no modelo de formacao atual em IM (Quadro

15). Para além disso, as recomendacoes elencadas tém como propésito indicar as

principais linhas de acdo necessarias para a edificacdo de um modelo de formacao

conjunta no ambito das IM. Em pormenor, como resultado da investigacio

apresenta-se, no Quadro 16, uma relagao de contributos para lancgar as bases da

edificacao de um modelo de formagao conjunta, dos quais se salienta os seguintes:

Robustecer o papel do CISMIL, enquanto 6rgao central e coordenador da
formacao em IM nas FFAA;

Centralizar a gestao das necessidades e planeamento da formacao no
CISMIL, otimizando a formacao existente, nos Ramos e no CISMIL, para
ser ministrada num ambito conjunto;

Definir um percurso formativo evolutivo no ambito das IM;

Desenvolver e implementar um Plano de Atividades das IM, com vista a
integrar e coordenar todas as atividades de informacgoes;

Potenciar a CIISM, enquanto comunidade de exceléncia para a discussao
de matérias no ambito das IM, por forma a planear, articular e coordenar,
adequada e eficientemente, a implementacao da formagao conjunta nas
FFAA;

Estudar a possibilidade de existir uma carreira na area das IM, delineando-
se um percurso padrao de fungoes a exercer e de formagao necessaria;
Identificar e eliminar sobreposicao de formacao, nomeadamente
conteudos programaticos que estejam duplicados;

Rever a formagao de base em IM, cursos de ingresso e progressao na
carreira, incrementando os contetidos sobre esta matéria;

Criar uma especializacao em IM para os RH que vao desempenhar
funcgbes nesta area;

Ponderar a edificagao de uma escola conjunta de IM, que agregue
formadores, cursos e recursos materiais e financeiros;
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— Reduzir a caréncia de RH na area das IMV;

— Criar uma bolsa formadores, constituida por militares dos trés Ramos,
para apoio das atividades de formacao na &rea das IM;

— Aumentar o periodo das comissoes de servico dos cargos de IM;

— Concluir, implementar e disseminar a plataforma colaborativa para a
coordenacao e controlo da formagao em IMV;

— Fomentar a mentalidade e aimportancia do conjunto para o cumprimento

da missao das FFAA.

Assim, considera-se que o OG foi alcancado e que os dados recolhidos
permitiram dar resposta a QC.

De facto, conceitua-se que a implementacao efetiva de um modelo de
formagao conjunta no ambito das IM seria uma mais-valia, quer em termos de
recursos humanos, materiais e financeiros, quer em termos operacionais, ao permitir
uniformizar técnicas e procedimentos, criando sinergias entre todos os elementos
que trabalham na area das IM. Nao obstante, considera-se que a formacao tatica ou
de caracter especifico, deverd permanecer a cargo do Ramos, funcionando como
um complemento da formagao conjunta e fornecendo as competéncias necesséarias
para fazer face as especificidades de cada ramo e da sua missao.
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Estado-Maior Exército e Curso de Estado-Maior Conjunto. E “Especialista de Reconhecida
Experiéncia e Competéncia Profissional” na érea de “Operacoes Militares” no dmbito das
Ciéncias Militares. Possui diversos estudos publicados na Revista de Ciéncias Militares sobre
a tematica das Informagdes, publicacao esta, indexada a SciELO, com revisdao por pares
em sistema duplo anonimato e bilingue, bem como, a coordenacao de uma publicacao da
Colegcao ARES do IUM em matérias especificas de Informagoes Militares. Possui diversos
cursos nacionais e estrangeiros, bem como a participagao em diversos exercicios NATO no
ambito das Informacoes, Contrainformacao e Seguranca. Paralelamente esteve presente
em diversos Grupos de Trabalho de Revisao Doutrinaria de publicacbes do Exército
e das Forcas Armadas, nomeadamente, no SEGMIL 1, Lei de Seguranca da Informacao
Classificada, entre outros. Foi orientador de diversos Trabalhos de Investigacao de
auditores do Curso de Estado-Maior Conjunto, de Promocao a Oficial Superior do Exército,
da Forga Aérea e da Marinha, bem como de Trabalhos de Avaliagao Individual de Cadetes

da Academia Militar. E o investigador Principal do Projeto de Investigacdo do Centro de
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Investigagao e Desenvolvimento do IUM intitulado de: “Informagoes, Contrainformacao e
Seguranca — instrumentos militares contribuintes para a Seguranca e Defesa Nacional”. Foi
entre outras funcoes, Comandante de Pelotao de Atiradores e de Instrucao no Regimento
de Guarnicgao n.° 1, Chefe de diversas Seccoes e 2.° Comandante no Centro de Seguranca
Militar e de Informacdes do Exército, Docente na Area de Ensino Especifico do Exército
do Instituto Universitario Militar, tendo ainda, desempenhado diversas missoes associadas
as Informacoes Militares nos teatros de operagoes do Kosovo, Afeganistao e Jordania.
Atualmente, esta colocado na Reparticao de Seguranca e Contrainformacao do Centro de

Informacoes e Seguranca Militares.

Luis Miguel da Silva Resende Mouta é Major de Artilharia, do Exército Portugués. E
licenciado em Ciéncias Militares — Especialidade Artilharia, pela Academia Militar. Possui
uma pos-graduacao em Ciéncias Militares — Seguranga e Defesa. Esta habilitado com os
cursos curriculares da carreira militar e possui diversos cursos de qualificacao ligados a sua
especialidade. Foi, entre outras fung¢oes, comandante de diversas subunidades de Artilharia
Antiaérea de escalao Pelotao e escalao Companhia, oficial em diversas reparticoes de Estado-
Maior Regimental, nas areas da Formacao e Logistica, assim como, como oficial de Operagoes
no Estado-Maior do Grupo de Artilharia de Campanha da Brigada de Intervengao e adjunto
do Chefe de Reparticao de Logistica do Comando das Forgas Terrestres. No decurso da sua
carreira participou numa For¢a Nacional Destacada no teatro de Operagoes do Kosovo, como
Comandante de Pelotao de Morteiros Médios da Reserva Tatica da Kosovo Force (KFOR).
Atualmente, estd colocado na Divisao de Recursos do Estado-Maior do Exército, com as

fungoes de coordenador de &rea da Reparticao de Instrugao.

Anténio Augusto Ramos Carvalho é Primeiro-tenente da Marinha Portuguesa. E mestre
em Ciéncias Militares Navais pela Escola Naval e mestre em Seguranca da Informacao e
Direito no Ciberespaco pelo Instituto Superior Técnico. Complementarmente, é especializado
em Comunicagoes e possui, entre outros, os Cursos de Planeamento de Operagoes Navais e
Planeamento de Operacoes de Ciberdefesa. E autor e coautor de varios artigos subordinados
a temas como a Seguranga da Informacao, Seguranga no Ciberespago e Informacoes, tendo
apo6s a conclusao do Curso de Promogao a Oficial Superior, participado, como representante
do Instituto Universitario Militar, na conferéncia anual da International Society of Military
Sciences, com uma investigacao na area das informacoes. Foi, entre outras funcoes, Adjunto
do Imediato para a Gestao do Pessoal, na primeira guarnicao do NRP D. Francisco de
Almeida, Imediato do NRP Zaire, Oficial de Servico ao Centro de Busca e Salvamento de
Lisboa (MRCC), Comandante do NRP Hidra, Chefe do Servi¢co de Organizagao da Esquadrilha
de Superficie, Chefe do Servico de Comunicagoes e Sistemas de Informagao do NRP Vasco da
Gama e do NRP Alvares Cabral e Ajudante-de-campo do Chefe do Estado-Maior-General das
Forcas Armadas. Atualmente, esta colocado na Seccao de Comunicacoes do Comando Naval

com a func¢ao de Chefe da mesma.

120



Cadernos do IUM N.° 53

Rita Olimpia Parada da Silva Parreira é Capitdao de Policia Aérea da Forca Aérea
Portuguesa. Bacharel em Tecnologias Aeronauticas Militares pela Academia da Forca Aérea,
possui poés-graduacdes em Direito e Seguranca e em Informacoes Militares. Esta habilitada
com os cursos curriculares da carreira militar e possui diversos cursos de qualificacao ligados
a area de Force Protection e de Informagoes, onde se destacam o Curso de Inativagao de
Engenho Explosivos, Curso de Operacoes Counter-Improvised Explosive Device, Nato CJ2X
Course, Curso de Operagoes em Human Intelligence, Curso Avangado em Entrevista Forense,
e Curso de Analise de Informacdes Militares. Foi, entre outras funcoes, Chefe da Equipa de
Intervencao Répida NRBQ Nacional, Comandante da Equipa de Alerta IEE e representante
Nacional na European Defence Agency’s Joint Deployable Exploitation and Analysis Laboratory.
Atualmente, esté colocada na Reparticao de Seguranga e Contrainformacao do Centro de

Informacgoes e Seguranga Militares.

121






Editorial: cidium@ium.pt
Telefone: (+351) 213 002 100; Fax: (+351) 213 002 162
Morada: Rua de Pedroucos - 1449-027 Lisboa

Capa
Composicdo grafica
Tenente-coronel TINF Rui José da Silva Grilo

Sobre aguarela de
Tenente-general Vitor Manuel Amaral Vieira




	CADERNOSIUM53_CAPA
	CADERNOSIUM53_PROVA_ONLINE
	CADERNOSIUM53_CONTRACAPA

